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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ 
Актуальність теми. У сучасному інформаційному суспільстві велика кількість 
послуг забезпечується за допомогою комп’ютерних мереж та інформаційних техно-
логій. Інформація, що представлена в цифровому вигляді, має бути надійно захище-
на від багатьох загроз: несанкціонованого доступу та використання, знищення, під-
робки, витоку, порушення ліцензійних угод, відмови від авторства та ін. Захист ін-
формації є вкрай важливим як в комерційній, так і в державній сферах. Законом Ук-
раїни "Про основи національної безпеки України" від 19.06.2003 р. серед загроз на-
ціональним інтересам і безпеці України в інформаційній сфері зазначені: комп'юте-
рні тероризм та злочинність; розголошення таємної чи конфіденційної інформації, 
що є власністю держави або спрямована на забезпечення потреб та національних ін-
тересів суспільства і держави; маніпулювання суспільною свідомістю, зокрема, 
шляхом поширення недостовірної інформації. Таким чином, питання розроблення 
ефективних методів захисту цифрової інформації, зокрема методів комп’ютерної 
стеганографії та стеганоаналізу, актуальні та мають важливе значення для держави й 
суспільства. 
З кожним роком кількість наукових публікацій, присвячених проблемам стега-
нографії та стеганоаналізу невпинно зростає. Основними джерелами для багатьох 
вітчизняних дослідників є праці В.Г.  Грибуніна, А.В. Аграновського, В.К. Задіраки, 
В.А. Хорошко, М.Є. Шелеста, Г.Ф. Конаховича, А.Ю. Пузиренка, І.І. Маракової, 
А.А. Кобозєвої,  І.В. Туринцева, І.Н.  Окова, П.Н.  Девяніна,  Р.А.  Хаді,  А.В. Чере-
мушкіна та ін. Також суттєвий вклад у формування і розвиток стеганографії та сте-
ганоаналізу внесли такі зарубіжні вчені як Д. Фрідріч (J. Fridrich), M. Голян 
(M. Goljan), К. Качин (C. Cachin), Ш. Каценбейзер (S. Katzenbeisser), A. Фестфельд 
(А. Westfeld), А. Фицман (А. Pfitzmann), Е. Кох (Е. Koch), Ц. Жао (J. Zhao), К. Лю 
(Q. Liu), Ф. Петикола (F. Petitcolas) та ін.  
Найбільшого розвитку в Україні та світі здобула така наука про методи забез-
печення конфіденційності та автентичності інформації, як криптографія. Разом з тим 
альтернативний захист може бути створений на базі стеганографії, а в певних засто-
суваннях і шляхом використання криптостеганографічних модулів. Крім того існу-
ють важливі задачі інформаційної безпеки, що є нерозв’язними виключно крипто-
графічними методами, і зокрема, вони мають місце тоді, коли потрібно приховати 
факт існування конфіденційної інформації. Стеганографічні методи за своєю приро-
дою забезпечують більш високий рівень захисту, оскільки дані, що захищаються, та 
відповідно, факт їх передачі залишаються поза зоною уваги неуповноважених осіб.  
Для ряду задач комп’ютерної стеганографії базовою є вимога забезпечення ці-
лісності вкраплених даних, незважаючи на можливе застосування операцій, що при-
вносять зміни у контейнер-носій. В першу чергу ця вимога поширюється на такий 
вид стеганографічних систем як системи цифрових водяних знаків (ЦВЗ). Є три ос-
новні властивості ЦВЗ, які обумовили їх незамінність порівняно з криптографічними 
методами, що розв’язують ті ж практичні задачі, а саме: ЦВЗ перцепційно не помітний 
і не вимагає збільшення розміру контейнера-носія, який підлягає захисту; ЦВЗ не від-
дільний від контейнера і на відміну від застосування спеціального заголовку або елект-
ронного  цифрового підпису (ЕЦП) не може бути вилучений без втрати надійності 
сприйняття маркованого ним контейнера; контейнер та ЦВЗ підлягають однаковим 
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перетворенням, що дає можливість досліджувати ці перетворення навіть у випадку 
спотворення чи видалення ЦВЗ. На відміну від ЕЦП, який підтверджує автентич-
ність цифрової інформації тільки при її збереженні «біт-в-біт», автентифікаційні 
ЦВЗ дозволяють підтвердити автентичність даних при зміні формату їх зберігання 
або, наприклад, при передачі контейнера по зашумленому каналу зв’язку.  
Доступне широкому загалу стеганографічне програмне забезпечення в перева-
жній більшості ґрунтується на методі найменшого значущого біту (НЗБ) та не здат-
не зберегти цілісність вкраплених даних навіть після незначних втручань у дані кон-
тейнера-носія. Є нагальна потреба в розробці, реалізації та оцінці якості стеганогра-
фічних методів, які були б стійкими до типових операцій обробки цифрових звуко-
вих та графічних контейнерів та активних атак порушника, націлених на спотво-
рення чи знищення ЦВЗ без втрати функціональності контейнера.  
З іншого боку існуюче стеганографічне програмне забезпечення може бути ви-
користаним для здійснення протиправних дій. Існує необхідність захисту різних ін-
формаційних систем, зокрема локальних мереж державних та комерційних закладів, 
від загрози витоку інформації, порушення авторських прав чи особистих таємниць 
(наприклад, медичних). Не можна виключати й можливість використання здобутків 
стеганографії антидержавними, терористичними структурами. Тому актуальними і 
важливими є розроблення та реалізація ефективних методів стеганоаналізу – науки 
про виявлення стеганографічних приховувань. З огляду на широту практичного за-
стосування та свою гнучкість, найбільші перспективи  на сьогодні має універсаль-
ний статистичний стеганоаналіз з навчанням та класифікацією. Зважаючи на нев-
пинний розвиток та вдосконалення методів комп’ютерної стеганографії дослідження 
саме цього напрямку стеганоаналізу є найбільш актуальним.   
Зв’язок роботи з науковими програмами, планами, темами. Дисертаційна 
робота виконана в рамках наступних наукових тем і проектів Інституту кібернетики 
імені В.М. Глушкова НАН України:  
– "Розробка нових та вдосконалення існуючих алгоритмів для розв’язання задач 
інформаційної безпеки" (В.М. 140.07, № держреєстрації 0105U005690, 2005 – 
2006 рр.); 
– "Розробка та впровадження інформаційних технологій розв’язання задач 
комп’ютерної стеганографії та дистанційного моніторингу стану об’єктів з вико-
ристанням суперкомп’ютера" (В.К. 140.09, № держреєстрації 0107U005693, 2007 
– 2009 рр.);  
– "Розробка стеганографічних методів та алгоритмів для захисту інтелектуальної 
цифрової власності інваріантних до геометричних перетворень" (В.М. 140.10, 
№ держреєстрації 0107U007585, 2007 – 2008 рр.);  
– "Розробити математичні основи розв’язання задач інформаційної безпеки мето-
дами комп’ютерної криптографії та стеганографії" (В.Ф.К. 125.10, № держреєст-
рації 0107U003608, 2007 – 2011 рр.);  
– НДР "Кристал" (договір № 4 від 11.09 2008 р. між Інститутом кібернетики іме-
ні В.М. Глушкова НАН України та СБ України, 2009 – 2011 рр.); 
– "Розробка систем цифрових водяних знаків для захисту авторських прав на зву-
кову та візуальну інформацію" (В.М. 140.12, № держреєстрації 0111U007087, 
2011 – 2012 рр.); 
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– НДР "Циркон" (договір №18/1-5265 від 30.07 2012 р. між Інститутом кібернети-
ки імені В.М. Глушкова НАН України та СБ України, № держреєстрації 
0112U008074, 2012 – 2013 рр.); 
– "Розробити на основі нових теоретичних результатів методи захисту інформації 
в телекомунікаційних та комп’ютерних системах" (В.Ф.К. 125.14, № держреєст-
рації 0112U000743, 2012 – 2016 рр.); 
– "Розробити оптимальні за точністю та швидкодією алгоритми розв’язання задач: 
інтегрування швидкоосцилюючих функцій, цифрової обробки сигналів та зо-
бражень, дистанційного моніторингу об’єктів, інформаційної безпеки" 
(В.Ф. 140.14, № держреєстрації 0114U000357, 2014 – 2018 рр.). 
Автор була керівником тем В.М. 140.07, В.М. 140.10, В.М. 140.12 та відповіда-
льним виконавцем інших вищеперерахованих тем. 
Мета і завдання дослідження. 
Мета дослідження – це розроблення, аналіз і вдосконалення стійких до типо-
вих операцій обробки методів комп’ютерної стеганографії та методів стеганоаналізу 
для виявлення найбільш поширених звукових і графічних стеганоконтейнерів. 
Відповідно до поставленої мети у дисертаційній роботі сформульовані і 
розв’язані такі основні задачі: 
 побудова узагальненої моделі функціонування існуючих стеганографічних си-
стем, визначення та аналіз базових характеристик їх якості та вимог для практичної 
придатності; 
 аналіз та класифікація поширених стеганографічних і стеганоаналітичних ме-
тодів та програмного забезпечення; 
 обґрунтування доцільності та переваг використання методів спектрального 
аналізу сигналів та зображень при побудові стеганосистем, що стійкі до типових 
операцій обробки та активних атак порушника; 
 аналіз існуючих спектральних методів вкраплення ЦВЗ в аудіосигнали та зо-
браження, виявлення їх можливостей та слабкостей; 
 розроблення, обґрунтування, вдосконалення та дослідження стійких стеганог-
рафічних методів для звукових контейнерів, їх реалізація та оцінка стійкості до ти-
пових операцій обробки;  
 розроблення, обґрунтування, вдосконалення та дослідження стійких стеганог-
рафічних методів для графічних контейнерів, зокрема придатних для захисту інфо-
рмації на паперових носіях, їх реалізація та оцінка стійкості;  
 розроблення, обґрунтування, вдосконалення та дослідження стеганоаналітич-
них методів, які здатні ефективно виявляти найбільш поширені у відкритому досту-
пі звукові та графічні стеганоконтейнери, реалізація цих методів та оцінка точності 
виявлення приховувань;  
 розроблення методик використання та експериментальні дослідження створе-
них методів та модифікацій для стеганографічного захисту і стеганоаналізу. 
Об’єкт дослідження – процес захисту інформації в комп’ютерних системах та 
мережах. 
Предмет дослідження – методи та алгоритми комп’ютерної стеганографії і сте-
ганоаналізу для аудіосигналів та зображень.  
4 
Методи дослідження. Для досягнення поставленої мети та вирішення задач у 
дисертаційній роботі використовувалися: теорія дискретних ортогональних пере-
творень (на етапах дослідження апарату спектрального аналізу, побудови методів 
ЦВЗ та в задачах стеганоаналізу), методи цифрової обробки сигналів та зображень 
(при розробленні та вдосконаленні методів комп’ютерної стеганографії, для аналізу 
атак), психоакустика (для визначення можливостей невідчутних втручань в аудіоси-
гнали), методи завадостійкого кодування (для досягнення стовідсоткової стійкості), 
теорія ймовірностей та математична статистика (при розробленні та вдосконаленні 
методів стеганоаналізу), теорія розпізнавання образів (при побудові систем ЦВЗ), 
методи класифікації (для задач розрізнення пустих та заповнених контейнерів), 
комп’ютерне моделювання (для визначення оптимальних параметрів методів, отри-
мання оцінок якості). 
Наукова новизна отриманих результатів. В результаті виконання дисерта-
ційного дослідження отримано нову сукупність методів для маркування аудіосигна-
лів та зображень цифровими водяними знаками та для контролю використання по-
ширених стеганографічних програм, таких як Hide4PGP, S-Tools 4.0, Steganos Priva-
cy Suite 2012, JPHide 0.5, JSteg. На захист виносяться наступні наукові результати 
роботи: 
1) вперше побудовано узагальнену модель функціонування стеганографічних сис-
тем, яка за рахунок врахування умов функціонування систем прихованої передачі 
даних, цифрових водяних знаків, ідентифікаційних номерів та заголовків дозволяє 
визначити множину можливих атак на стеганосистему для різних її застосувань та 
базову множину характеристик і вимог до них, необхідних для практичної придат-
ності системи;  
2) вперше розроблено спектральний стеганографічний метод для аудіосигналів, 
який з урахуванням узагальненої моделі функціонування стеганосистем та базової 
множини вимог за рахунок вибору таких частотних субсмуг-носіїв, які підлягають 
несуттєвим спотворенням під час застосування типових операцій обробки, та коду-
вання вкраплених бітів не зміною значень окремих відліків, а стійкою зміною форми 
амплітудного спектру обраних субсмуг в тих місцях, де значення елементів спектру 
лежать у межах визначених порогових величин, забезпечує стійкість до стиснення зі 
втратами, передискретизації,  НЧ-фільтрації, зашумлення, що не перевищує ниж-
нього порогу області вкраплення;  
3) вперше розроблено спектральний стеганографічний метод для аудіосигналів, 
який з урахуванням узагальненої моделі функціонування стеганосистем та базової 
множини вимог за рахунок вибору частотних субсмуг, які підлягають несуттєвим 
спотворенням та допускають підсилення максимумів амплітудного спектру, збере-
ження місцеположень максимумів амплітудного спектру цих субсмуг після типових 
операцій обробки, ефекту частотного маскування та використання надлишкових 
ЦВЗ у сукупності забезпечує стійкість, невідчутність та незалежність вилучення від 
оригінальних даних контейнера;  
4) вдосконалено спектральний метод маркування аудіосигналів модуляцією тона-
льних маскерів. Запропонований варіант відрізняється від існуючого використанням 
більш точної психоакустичної моделі, яка апроксимує критичні смуги слуху за  
допомогою вейвлет-пакетної декомпозиції, а не швидкого перетворення Фур’є, що 
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дозволяє покращити невідчутність вкраплених даних та не перераховувати парамет-
ри моделі в іншій області, чим попередити додаткову похибку; 
5) вдосконалено спектральний метод маркування аудіосигналів з автоматичною 
синхронізацією ЦВЗ за особливими точками, що є стрибками енергії сигналу у ви-
значених вейвлет-субсмугах. Запропоновано модифікацію для мовних контейнерів, 
яка за рахунок врахування особливостей їх спектрального наповнення дозволяє пок-
ращити невідчутність і швидкодію та забезпечує стійкість до стиснення зі втратами, 
зашумлення, НЧ-фільтрації, зсуву і обрізування стеганоконтейнера; 
6) набув подальшого розвитку підхід до розв’язання задач захисту інформації на 
паперових носіях за допомогою стеганографічних технологій, який на основі моделі 
функціонування стеганосистем для таких застосувань та розбиття на окремі підпро-
цеси процесів друку та сканування з подальшим аналізом наявних при виконанні 
кожного з підпроцесів спотворень і дослідженням впливу цих спотворень на спект-
ральні коефіцієнти зображення дозволяє забезпечити стійкість та непомітність сте-
ганографічних приховувань.  
7) вперше розроблено зональний підхід до розв’язання задач захисту інформації 
на паперових носіях та введено нові поняття: зональна ємність, зона, зональна фун-
кція, що дозволяє створювати нові та вдосконалювати існуючі стеганографічні ме-
тоди таким чином, щоб забезпечувати стійкість вкраплених даних до природніх спо-
творень, наявних при друці та скануванні.  
8) вдосконалено метод стеганоаналізу аудіосигналів на базі матриці суміжності та 
SVM-класифікації, для якого за рахунок візуального аналізу різниць матриць суміж-
ності пустих та заповнених контейнерів для різних типів аудіосигналів та стегано-
перетворень шляхом модифікації параметрів матриці суміжності досягнуто розши-
рення області його застосування. Завдяки визначенню оптимальних параметрів сте-
ганоаналізу та використанню властивостей вейвлет-перетворення досягнуто покра-
щення точності виявлення прихованих повідомлень. Уточнено ефективність методу 
при різній наповненості стеганоконтейнерів, що дозволяє більш точно інтерпретува-
ти результати стеганоаналізу. 
9) вдосконалено метод стеганоаналізу на базі атаки контрольним вкрапленням, для 
якого за рахунок пошуку відрізняючих статистик і дослідження впливу кожного 
елемента характеристичного вектора на результуючу точність стеганоаналізу, а та-
кож контрольного вкраплення з використанням повідомлень відносно малої довжи-
ни та визначення способів формування характеристичних векторів контейнерів-
зображень, які містять стеганографічні приховування у просторовій або частотній 
областях, відповідно визначено більш ефективні способи формування характеристи-
чних векторів, покращено точність виявлення безключової стеганографії та досягну-
то розширення області застосування методу на цифрові зображення різних форматів 
із забезпеченням високої точності виявлення. 
Практичне значення отриманих результатів. Запропоновано методики вико-
ристання створених методів та модифікацій. Нові та вдосконалені стеганографічні і 
стеганоаналітичні методи було програмно реалізовано. Отримані чисельні оцінки 
якості цих методів говорять про їх практичну придатність. Результати дослідження 
можуть використовуватися для вирішення задач інформаційної безпеки як в держав-
ній, так і в комерційній сфері. Розроблені методи маркування придатні для захисту 
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цінних паперів від підробки, захисту права власності на авторські об’єкти, що друку-
ються в засобах масової інформації, розміщуються в інтернеті чи якимось іншим спо-
собом доступні широкому загалу. При розгляді судових справ системи ЦВЗ, части-
ною яких є розроблені методи, дозволять визначити власника, довести  цілісність та 
оригінальність спірного цифрового або роздрукованого об'єкта. Також їх можна ви-
користовувати для захисту від незаконного копіювання цифрових зображень, фільмів, 
музики і для відстежування джерела порушень ліцензійних угод. Представлені стега-
ноаналітичні методи можна використовувати як для виявлення прихованих повідом-
лень, так і для виявлення слабкостей існуючих методів комп’ютерної стеганографії, 
отримання якісних та кількісних оцінок їх стійкості і подальшого вдосконалення. 
Має місце впровадження наукових результатів дисертаційної роботи в СБ України, у 
навчальний процес Національного технічного університету України «КПІ» та Київ-
ського національного університету ім. Тараса Шевченка, виробничу діяльність ТОВ 
«Торговий дім «Сек» і компанії «Твінфілд Україна», що підтверджено відповідними 
актами. 
Особистий внесок здобувача. Всі результати, що складають зміст дисертаційної 
роботи, отримані автором особисто. У публікації [1] авторові належать методи 
комп’ютерної стеганографії та оцінки їх якості; в [2] – методи маркування аудіосиг-
налів та аналіз задачі захисту інформації на паперових носіях; у [3] – алгоритм прихо-
ваної передачі даних з використанням швидкого перетворення високої кореляції; в [6] 
– аналіз спотворень у каналі друку/сканування та огляд методів синхронізації на базі 
компенсації спотворень; в [10] – побудова загальної моделі маркування та на базі роз-
ширення спектра, а також аналіз впливу спотворень за запропоновану стеганосистему; 
в [11] – тестування якості запропонованих алгоритмів; в [17] – систематизація та огляд 
спектральних стеганографічних методів для різних застосувань. 
Апробація результатів дисертації. Результати дисертації доповідалися і обго-
ворювалися на міжнародних конференціях, школах та семінарах: ХХХІI Міжнарод-
ному симпозіумі "Питання оптимізації обчислень" (с. Кацивелі, Крим, 19 – 23 вере-
сня 2005); VII Міжнародній науково-технічній конференції "Штучний інтелект. Ін-
телектуальні та багатопроцесорні системи `2006" (с. Кацивелі, Крим, 24 – 29 вересня 
2006); II Міжнародній конференції з проблем безпеки та протидії тероризму "Мате-
матика та безпека інформаційних технологій" (Москва, Росія, 25 – 27 жовтня 2006); 
VI Міжнародній науково-технічній конференції "Гіротехнології, навігація, керуван-
ня рухом і конструювання авіаційно-космічної техніки" (Національний технічний 
університет України "КПІ", Київ, 25 – 27 квітня 2007); ХХХІІІ Міжнародному сим-
позіумі "Питання оптимізації обчислень" (с. Кацивелі, Крим, 23 – 28 вересня 2007); 
IX Міжнародній науково-технічній конференції "Штучний інтелект. Інтелектуальні 
системи `2008" (с. Кацивелі, Крим, 22 – 27 вересня 2008); проблемно-науковій між-
галузевій конференції "Інформаційні проблеми комп’ютерних систем, юриспруден-
ції, економіки та моделювання" (Бучач, 19 – 22 травня 2009); XXXV Міжнародній 
конференції "Питання оптимізації обчислень" (с. Кацивелі, Крим, 24 – 29 вересня 
2009); проблемно-науковій міжгалузевій конференції "Інформаційні проблеми 
комп’ютерних систем, юриспруденції, економіки та моделювання" (Бучач, 1 – 4 че-
рвня 2010); XI Міжнародній науково-технічній конференції "Штучний інтелект.  
Інтелектуальні системи `2010" (с. Кацивелі, Крим, 20 – 24 вересня 2010); проблемно-
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наукової міжгалузевій конференції "Юриспруденція та проблеми інформаційного 
суспільства – 2011” (Івано-Франківськ, Яремча, 25 – 29 жовтня 2011); XXXVII Між-
народній конференції "Питання оптимізації обчислень" (с. Кацивелі, Крим, 22 – 29 
вересня 2011); І Міжнародній науково-технічній конференції “Захист інформації і 
безпека інформаційних систем” (Львів, 31 травня – 01 червня 2012); XL Міжнарод-
ній конференції "Питання оптимізації обчислень" (с. Кацивелі, Крим, 30 вересня – 4 
жовтня 2013); ІIІ Міжнародній науково-технічній конференції “Захист інформації і 
безпека інформаційних систем” (Львів, 05 – 06 червня 2014 р.); XXXVII Міжнарод-
ній конференції "Питання оптимізації обчислень" (Закарпатська область, смт. Чина-
дієво, 21 – 25 вересня 2015); семінарах "Обчислювальна математика" при науковій 
раді "Кібернетика НАН України" (2005 – 2015); Міжнародному науковому семінарі 
"Образный компьютер" (2 лютого 2011); семінарах "Проблеми сучасної криптології" 
(НТУУ „КПІ”, 2011); засіданні Президії НАН України 26 грудня 2012 та ін. 
Публікації. Основні результати досліджень висвітлені в 39 публікаціях, з яких 
2  монографії (колективні), 23 статті та 14 тез. 18 статей та 11 тез написані без спів-
авторів. 23 статті опубліковано у журналах, що входять до Переліку наукових фахо-
вих видань України, з них 19 статей включені до міжнародних наукометричних баз.  
Структура та обсяг дисертації. Дисертаційна робота складається із вступу, 
шести розділів, висновків, списку використаних джерел (209 найменувань) та додат-
ків. Загальний обсяг дисертації – 336 сторінок. Основний текст викладено на 276 
сторінках, що включають 99 рисунків і 39 таблиць. Додаток А містить класифікацію 
та порівняльний аналіз методів синхронізації ЦВЗ, додаток Б – акти впровадження. 
 
ОСНОВНИЙ ЗМІСТ РОБОТИ 
У вступі розкрито стан наукової проблеми та її значимість, обґрунтовано необ-
хідність проведення дослідження та актуальність теми дисертаційної роботи, її 
зв’язок з науковими програмами, сформульовано мету і задачі дослідження, наукову 
новизну і практичне значення роботи, зазначено особистий внесок здобувача. Також 
є відомості про апробацію отриманих результатів та про наявні публікації. 
У першому розділі “Аналіз сучасних методів комп’ютерної стеганографії та 
стеганоаналізу” наведено основні положення теорії стеганографії, існуючі види та 
характеристики стеганографічних систем, базові методи для прихованої передачі 
даних, а також аналіз і класифікацію сучасних стеганоаналітичних методів.  
На основі аналізу видів стеганографічних систем побудовано узагальнену мо-
дель, яка охоплює системи прихованої передачі даних, цифрових водяних знаків 
(ЦВЗ), ідентифікаційних номерів («відбитків пальців») та заголовків (рис. 1). В рам-
ках цієї моделі відправник ініціює роботу алгоритму вкраплення повідомлення M у 
контейнер Х за допомогою ключа Kemb. Результатом роботи алгоритму є стеганокон-
тейнер Y, що буде передаватися по відкритому каналу зв’язку, всередині якого утво-
рено стеганоканал. В загальному випадку інформація, яка передається по стеганока-
налу, може бути спотворена операціями обробки контейнера, направленими на пок-
ращення його якості, – так званими ненавмисними атаками. Крім легальних корис-
тувачів – відправника та одержувача, при експлуатації стеганосистеми можлива на-
явність третього учасника інформаційної взаємодії – порушника, який здійснює на-
вмисні атаки. Порушник може мати можливість тільки спостерігати за інформацією 
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у каналі зв’язку без можливості її змінювати, в такому випадку його називають па-
сивним. Порушник може впливати на стеганоконтейнер з метою знищення вкрапле-
ного повідомлення, тоді він зветься активним. Порушник, мета якого достовірно 
оцінити таємний ключ і отримати можливість виконувати функції легального корис-
тувача, є зловмисним. 
Процес вилучення повідомлення легальним одержувачем може включати в себе 
детектування повідомлення, тобто підтвердження однієї з двох гіпотез Н1 чи Н0 про 
наявність або відсутність повідомлення в отриманому контейнері Y  , та декодування 
повідомлення, тобто відновлення його змісту. Контейнери, що досліджуються у ди-
сертації, – аудіосигнали і зображення з різними форматами зберігання. 
 
Рис.1. Узагальнена структурна модель функціонування стеганографічної системи 
 
Задача будь-якої стеганографічної системи – вкрапити повідомлення в контей-
нер таким чином, щоб сторонній спостерігач не зміг помітити різниці між оригіна-
льним контейнером та модифікованим. Зазвичай система будується так, щоб забез-
печити певний компроміс її базових характеристик, до яких відносяться невідчут-
ність, стійкість, безпека, пропускна здатність створюваного стеганоканалу та обчис-
лювальна складність реалізації. Ці характеристики детально проаналізовані у розді-
лі. Першочергові вимоги для практичної придатності стеганосистем залежать від 
умов їх функціонування, що зокрема включають у себе множину можливих атак. 
Взаємозв’язок між видами стеганосистем та характерними для них атаками приве-
дений в табл. 1.  
Таблиця 1  
Характерні атаки Вид стеганосистеми 
Ненавмисні Системи ЦВЗ, ідентифікаційних номерів, заголовків 
Пасивні Системи прихованої передачі даних 
Активні Системи ЦВЗ, ідентифікаційних номерів 
Зловмисні 
Системи прихованої передачі даних, ЦВЗ,  
ідентифікаційних номерів 
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 У таких задачах як захист авторських прав на цифрову інтелектуальну влас-
ність, автентифікація даних або їх джерела, контроль копіювання та розповсюджен-
ня цифрових об’єктів і т. п. передбачається можливість порушень цілісності контей-
нерів-носіїв, зокрема спричинених типовими операціями обробки: фільтрацією, за-
шумленням, обрізуванням, ЦАП-АЦП перетворенням, зміною формату файлу, в то-
му числі такою, що супроводжується стисненням зі втратами, та ін. Основною вимо-
гою для відповідних стеганосистем є стійкість до ненавмисних та активних атак. 
Вкраплена інформація має зберігатися у контейнері до тих пір, поки сила здійснених 
над ним спотворень не приведе до втрати функціональності (у сенсі комфортності 
його сприйняття). Поширені стеганографічні програми в своїй більшості так чи ін-
акше реалізують метод найменшого значущого біту (НЗБ), що робить їх непридат-
ними для вказаних застосувань та визначає необхідність створення нових методів, 
стійких до порушень цілісності. З точки зору практичного використання в багатьох 
випадках не менш важливою є вимога незалежності процесу вилучення прихованих 
даних від оригінальних даних контейнера, яка позбавляє користувачів необхідності 
додатково зберігати або передавати потрібні дані. 
Зауважимо, що такі поширені програми як Hide4PGP, S-Tools 4.0, Steganos Pri-
vacy Suite 2012, JPHide 0.5, JSteg та інші на базі НЗБ можуть бути використані для 
прихованої передачі даних, тобто вони цілком ефективні в моделі пасивного поруш-
ника. Але, як показано в подальшій роботі, існування стеганоканалу, що формується 
подібними програмами, можна виявити за умов наявності спеціального інструмен-
тарію, в основі якого лежать відповідні методи стеганоаналізу. Стеганоаналіз вирі-
шує задачі контролю за протиправним використанням стеганографії, а в деяких ви-
падках виокремлює слабкості та відкриває шляхи вдосконалення існуючих стегано-
графічних методів. В процесі дисертаційного дослідження було виділено три базові 
критерії, за якими існуючі методи стеганоаналізу можна поділити на класи (рис. 2). 
Рис. 2. Класифікація стеганоаналітичних методів 
Здійснене дослідження та порівняння існуючих методів стеганоаналізу показа-
ли, що найбільшою гнучкістю та широтою області застосування характеризуються 
статистичні методи. Найбільш багаточисельна група таких методів – це методи з 
навчанням та класифікацією, що базуються на визначенні чутливих до стегановтру-
чань характеристичних векторів і використанні бінарних класифікаторів для розріз-
нення пустих та заповнених контейнерів. На відміну від «Хі-квадрат атаки», RS-
аналізу та SPA (Sample Pair Analysis) дані методи, як правило, є універсальними, 
тобто можуть використовуватися без знання алгоритму вкраплення. Зважаючи на їх 
 
статичні 
динамічні 
допоміжні 
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  універсальні 
 
візуальні 
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переваги було виокремлено та проаналізовано можливі варіанти формування харак-
теристичних векторів звукових та графічних контейнерів, а також класифікатори, 
придатні для вирішення задач стеганоаналізу.  
Другий розділ роботи “Спектральний аналіз сигналів та зображень в зада-
чах комп’ютерної стеганографії” присвячено дослідженню методів спектрального 
аналізу та можливостей їх застосування при побудові стеганосистем з ЦВЗ. Щоб 
зберегти цілісність прихованого повідомлення в обставинах наявності спотворень 
контейнера-носія, потрібно вкраплювати його не в шумові складові, як в методі 
НЗБ, а навпаки, в ті що містять найбільш суттєву інформацію. Їх можливо виділити 
за допомогою дискретних ортогональних перетворень. Перехід до частотної області 
є доцільним ще й тому, що саме в ній легше відслідкувати ділянки контейнера, які 
найбільш сильно спотворюються поширеними атаками. 
У розділі розглядаються дискретне перетворення Фур’є (ДПФ) та його моди-
фікації, субсмугове кодування сигналів, швидке та пакетне вейвлет-перетворення. 
Здійснено аналіз існуючих спектральних методів маркування: 1) з використанням 
субсмугового кодування на базі квадратурних дзеркальних фільтрів; 2) на основі па-
кетної вейвлет-декомпозиції; 3) на основі аналізу значимих частот аудіосигналу, 
отриманих за допомогою швидкого перетворення Фур’є (ШПФ); 4) НЗБ в частотній 
області; 5) відносної заміни величин коефіцієнтів дискретного косинусного перет-
ворення (Коха та Жао); 6) Бенгама-Мемона-Ео-Юнг. Аналіз даних методів дозволяє 
отримати загальне уявлення про можливі способи: 1) формування області вкраплен-
ня бітів ЦВЗ із певних частотних складових; 2) вкраплення бітів; 3) блокування не-
санкціонованого доступу до ЦВЗ. 
Всі можливі спотворення деякого контейнера-зображення f(x,y) можна поділити 
на спотворення значень елементів (шумоподібні):   )()( kkkk y,xfy,xf  та спо-
творення їх місць розташування (геометричні): зсув 0xxx kk  , 0yyy kk  ; пово-
рот  sinycosxx kkk  ,  cosysinxy kkk  ; масштабування xkk xx  , 
ykk yy   та ін. Такій же класифікації підлягають спотворення аудіосигналів. 
Більшість розглянутих у даному розділі методів у тій чи іншій мірі виявляють 
себе стійкими до шумоподібних спотворень, але жоден з них не враховує можливос-
тей порушення геометрії і не володіє стійкістю до таких атак. Разом з тим геометри-
чні перетворення легко виконати за допомогою стандартних програм. Вони не при-
водять до видалення ЦВЗ, однак є причиною його десинхронізації з контейнером, і 
як наслідок, неможливості детектування й/або вилучення легальним користувачем. 
При існуючому різноманітті методів створення ЦВЗ, відкрита й важлива про-
блема для багатьох з них – уразливість водяного знаку до геометричних атак і збу-
рень. У цілому в роботі виділено два основних підходи до вирішення проблеми де-
синхронізації. Перший підхід – оцінка й компенсація геометричних спотворень пе-
ред вилученням водяного знаку: )()()( y,xy,xy,x  . У цьому випадку система з 
ЦВЗ може використовувати шаблони, самоопорні (структурні) водяні знаки, особ-
ливі точки, перетворення Радона і т. д. Другий підхід – це вкраплення ЦВЗ в інварі-
антну до геометричних перетворень область: )()(:)( iiiiii y,xy,xy,x  . Методи ви-
ділення таких інваріантів можуть бути побудовані, наприклад, на основі властивос-
тей фрактального перетворення чи Фур’є – Мелліна. 
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Після дослідження та порівняльного аналізу перелічених вище методів для по-
дальшого використання обрано клас методів за особливими точками, які називають 
також методами на основі вмісту або семантичними, тому що вони використовують 
оригінальні дані контейнера і не вносять у нього додаткових даних для синхроніза-
ції. Відсутність додаткових шумів робить їх застосування непомітним порушнику, 
крім того ці методи стійкі до узагальнених і локальних геометричних спотворень, 
дозволяють паралельно із синхронізацією ідентифікувати області не придатні для 
вкраплення та можуть бути стійкими до  jpeg стиснення, а також будь-яких спроб 
видалити частину інформації при збереженні перцепційної якості зображення. 
Для методів маркування, що не передбачають використання особливих точок, 
проблему десинхронізації можна вирішувати шляхом використання шаблонів, які 
вкраплюються незалежно від ЦВЗ, як правило, у середньочастотні (СЧ) спектральні 
коефіцієнти контейнера. Шаблони забезпечують стійкість до ненавмисних атак, од-
нак вони можуть бути виявленими порушником за допомогою фільтрації. 
Третій розділ дисертаційного дослідження “Створення цифрових водяних 
знаків для аудіосигналів” присвячено питанням розроблення ефективних методів 
маркування звукових контейнерів. ЦВЗ має «переживати» вірогідні операції оброб-
ки аудіосигналу, до яких у першу чергу належить стиснення зі втратами. Отож, пе-
ред створенням ЦВЗ для аудіосигналів вивчався характер спотворень, що привно-
сяться під час стиснення зі втратами згідно поширеним стандартам, і визначалися 
ділянки сигналу, які найменше спотворюються при стисненні та дозволяють моди-
фікації без погіршення якості сприйняття аудіоданих.  
Систему людського слуху можна промоделювати як частотний аналізатор, а 
саме як банк смугових фільтрів, що й реалізується в аудіокодерах стиснення зі втра-
тами. Розмір даних аудіосигналу зменшується шляхом видалення з нього психоаку-
стичної та статистичної надлишковості. Аналіз процесу стиснення показав, що кри-
тичними з точки зору збереження прихованих даних є етапи спектральної обробки 
сигналу та квантування згідно порогам психоакустичної моделі (ПАМ). Здійснене 
порівняння спектрограм оригінальних і стиснених сигналів виявило, що при атаках 
стисненням, зі зменшенням бітрейту області суттєвих змін будуть поширюватися у 
напрямку від високих частот до низьких. Тому в загальному випадку елементи-носії 
ЦВЗ перш за все слід шукати в низькочастотних (НЧ) субсмугах аудіосигналів. 
Для досягнення невідчутності ЦВЗ доцільно спиратися на особливості людсь-
кого слуху, зокрема, враховувати абсолютний поріг чутності та маскування в часто-
тній області, який найбільш сильно проявляє себе в межах критичних смуг слуху.  
Спираючись на результати пошуку шляхів забезпечення стійкості та невідчут-
ності ЦВЗ у подальшому був запропонований новий метод маркування аудіосигна-
лів на базі Фур’є та вейвлет перетворень, що здатен забезпечити стійкість ЦВЗ до 
стиснення зі втратами, передискретизації та НЧ-фільтрації сигналу. Далі описані 
кроки, з яких складається процес маркування сигналу за даним методом.  
1. Оригінальний сигнал f(xn) розбивається на блоки однакової довжини, значен-
ня якої обирається як компроміс між високою роздільною здатністю за частотою 
при подальшому спектральному аналізі та обчислювальною складністю реалізації.  
2. Обирається базисний вейвлет декомпозиції-реконструкції сигналу. 
3. Виконується 5-рівнева вейвлет-декомпозиція блоків сигналу, результатом 
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якої є набір субсмуг Sf=cA5,cD5,cD4,cD3,cD2,cD1. Як носій ЦВЗ використовується 
cA5 – низькочастотна огинаюча сигналу.  
 
4. За допомогою ДПФ здійснюється перехід до частотного представлення cA5: 
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5. Обчислюється амплітудний спектр )ˆ(Im)ˆ(Re)(ˆ 5
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5 AcAcrAc   та викону-
ється його розбиття на сегменти довжини m, де m=6. Використання сегментів саме 
такої довжини обґрунтоване у роботі та є прийнятним компромісом між невідчутні-
стю та стійкістю вкрапленого ЦВЗ.  
6. При подальшому формуванні області вкраплення відбираються тільки ті сег-
менти, амплітуди яких задовольняють умову   )(ˆ5 rAc . Тут наявність нижнього 
порогу обумовлена контролем стійкості вкраплення, а наявність верхнього – конт-
ролем невідчутності ЦВЗ. Індекси відібраних сегментів складають стеганоключ.  
7. Кожний сегмент області вкраплення ділиться пополам. Для вкраплення ну-
льового біту обнуляють першу половину амплітуд сегменту, для вкраплення одини-
чного – другу. При чому вкраплення не має порушити симетрію спектра аудіосигна-
лу, тобто в )(ˆ5 rAc  та )(
ˆ
5 rMAc   необхідно вкраплювати один і той же біт ЦВЗ.  
8. Модифікована на попередньому кроці частина амплітудного спектра 
об’єднується з немодифікованою та з немодифікованим фазовим спектром. Далі 
субсмуга cA5 відновлюється за допомогою оберненого ДПФ. 
9. На останньому кроці виконують вейвлет-реконструкцію та об’єднують блоки 
у єдине ціле. Результатом є маркований аудіосигнал g(xn). 
На практиці недоліком розробленого методу, який звужує область його засто-
сування, може стати наявність ключа, що залежить від оригінального сигналу. Та-
кий ключ потрібно щоразу передавати по закритому каналу зв’язку. Або ж відправ-
ник і одержувач повинні обидва володіти базою оригінальних аудіосигналів, тоді 
для відновлення ключових даних їм потрібно знати тільки номер сигналу в базі да-
них і значення порогових величин α та β. 
Щоб позбавитися від ключа, елементи якого формуються в залежності від вміс-
ту оригінального контейнера, були проведені дослідження стійкості до операції сти-
снення зі втратами місцеположень спектральних компонентів сигналів, що характе-
ризуються великими амплітудами. За результатами цих досліджень було запропоно-
вано модифікований метод на базі Фур’є та вейвлет перетворень. 
Стиснення зі втратами в першу чергу видаляє незначимі частотні складові ау-
діосигналу. Коефіцієнти з великими значеннями в амплітудному спектрі зачасту бу-
дуть маскувати сусідні частотні компоненти, але не будуть маскуватися ними. Такі 
коефіцієнти не підлягають видаленню під час стиснення, тому що їх втрата стане 
помітною на слух. Операція стиснення зі втратами в цілому зберігає форму сигналу, 
відповідно слід очікувати, що вона не нанесе суттєвих збитків максимумам ампліту-
дного спектра, зокрема, не змінить їх місцеположення.  
Дійсно, на практиці при розбитті сигналу на досить великі блоки місцеполо-
ження максимумів амплітуд в низькочастотних та середньочастотних субсмугах у 
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більшості випадків залишається незмінним після стиснення зі втратами. Так, вплив 
mp3- та ogg-стиснення на місцеположення максимумів у роботі досліджувався на 
наборі з 45 однохвилинних музичних фрагментів з частотою дискретизації 44 кГц та 
розрядністю квантування 16 біт. Сигнали розбивалися на сегменти по 2048 відліків 
та для аналізу використовувалися перші 1200 сегментів кожного сигналу.  
Після атаки mp3-стисненням з бітрейтом 128 кбіт/с отримано наступну середню 
кількість порушень місцеположень максимумів амплітудного спектра: 19 для 
субсмуги сА2, що становить 1.6 % від загальної кількості максимумів; 200 для 
субсмуги сD2, що становить 16.7 %; 714 для субсмуги сD1, що становить 59.5 %. 
Помилки синхронізації, як правило, виникають у блоках, що містять декілька 
близьких за значеннями сильних тонів. Стиснення зі втратами незначно змінює їх 
абсолютні значення, але цього може виявитися достатньо, щоб максимальним став 
частотний елемент, який до стиснення був другий чи третій за величиною. Запобігти 
такому розвитку подій можна шляхом підсилення максимумів. При підсиленні знай-
дених максимумів з коефіцієнтом 1.2 кількість помилок синхронізації значно змен-
шилася та склала: 0 для субсмуги сА2; 0.6 для субсмуги сD2, що становить 0.05 %; 
291 для субсмуги сD1, що становить 24.3 %. При цьому середній SNR між оригіналь-
ними сигналами та сигналами з підсиленими максимумами дорівнював 15 дБ для 
субсмуги сА2; 58 дБ для субсмуги сD2; 74 дБ для субсмуги сD1. Аналогічні результа-
ти отримані для атаки ogg-стисненням. З точки зору компромісу між невідчутністю 
та стійкістю носіями бітів ЦВЗ обрано СЧ-коефіцієнти сигналу – сD2. Модифікова-
ний метод передбачає кодування місцеположень бітів ЦВЗ за підсиленими макси-
мумами амплітудного спектра даних коефіцієнтів. Це позбавляє користувачів необ-
хідності фіксувати місця вкраплення та передавати їх у складі стеганоключа. Крім 
того на сусідні з максимумами елементи буде поширюватися ефект частотного мас-
кування, що дозволяє виконувати їх модифікацію без відчутних на слух спотворень. 
У дисертації виконувався аналіз безпеки представленого методу та було пока-
зано, що до секретних параметрів є сенс відносити  наступні: 1) розмір сегментів, на 
які розбивається сигнал при вкрапленні/вилученні ЦВЗ; 2) базисний вейвлет деком-
позиції/реконструкції сигналу; 3) порядок базисного вейвлету; 4) кількість рівнів 
розкладу для сегментів сигналу.  
Для практичних задач, в яких пріоритетною є невідчутність, пропонується варі-
ант більш тонкого втручання у форму сигналу – метод модуляції тональних мас-
керів. Це втручання базується на результатах досліджень, згідно яким у межах час-
тотної смуги з шириною меншою за половину ширини критичної для сильного то-
нального компоненту F(k) перерозподіл енергії вигляду  





 



 



  ekFekFkFkPTM
222
10 )1()1()(log10)(  
залишиться невідчутним. 
Трійка частотних відліків F(k-1), F(k), F(k+1), де F(k) – сильний тональний ком-
понент, отримала назву тонального маскеру. Певна стабільність значень енергії тону 
2
)(kFEt  , енергії лівої та правої сусідніх частот 
2
)1(  kFEl  
та 2)1(  kFEr , 
відношення енергій El/Et та Er/Et  під впливом типових операцій обробки сигналу  
відкриває можливість їх використання для кодування бітів ЦВЗ. Схема вкраплен-
ня/вилучення біту ЦВЗ методом модуляції тональних маскерів наведена на рис. 3. 
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Рис. 3. Схема вкраплення/вилучення біту ЦВЗ модуляцією тональних маскерів 
 
Для вкраплення нульового біту в деякий тональний маскер забезпечується спів-
відношення R(El,Er)  L1, а одиничного – R(El,Er)  L2, де R(El,Er) = 0.5·| El – Er |, L1 = 
= (Et  – Em )· , L2  = (Et – Em )· , Em = 0.5·(El + Er ).  і   – константи, що регулюють 
взаємозв’язок між невідчутністю та стійкістю ЦВЗ.  
Традиційно аналіз спектра сигналу виконують в області Фур’є. Зокрема в ПАМ 
стандарту MPEG-1 Layer 3 та в методі, запропонованому H.S. Lee та W.S. Lee, вико-
ристовується ШПФ. При такому підході роздільна здатність за частотою однакова 
для всього вікна аналізу та залежить від частоти дискретизації сигналу. Разом з тим 
більш точну апроксимацію критичних смуг слуху та мультироздільний аналіз можна 
отримати шляхом пакетної вейвлет-декомпозиції сигналу. В даному випадку крім 
вказаних переваг обробка сигналу та реалізація ПАМ в одній області виключає не-
обхідність перерахунку параметрів моделі, що дозволяє попередити додаткову по-
хибку. З огляду на вищенаведене у дисертаційній роботі запропоновано модифіка-
цію методу модуляції тональних маскерів, що використовує для апроксимації кри-
тичних смуг слуху дерево пакетної вейвлет-декомпозиції, показане на рис. 4. 
Модуляція тональних маскерів є менш стійкою до стиснення модифікацією фо-
рми амплітудного спектра в порівнянні з відкиданням трійок коефіцієнтів. Разом з 
тим кількісна оцінка спотворень, що вносяться маркуванням, також є меншою. Так, 
при кодуванні бітів ЦВЗ відкиданням трійок частотних складових середнє SNR при 
вкрапленні в субсмугу сD2 склало 49 дБ, а при кодуванні модуляцією тональних ма-
скерів – 56 дБ (всі інші параметри експерименту, крім способу кодування біту ЦВЗ 
обиралися однаковими). 
Зазначимо, що модифіковані методи на базі Фур’є та вейвлет перетворень і моду-
ляції тональних маскерів доцільно доповнювати кодами корекції помилок, зокрема 
БЧХ-кодуванням водяного знаку. Це дозволяє досягти 100 % стійкості ЦВЗ до стис-
нення зі втратами, що не супроводжується суттєвим погіршенням якості звучання.  
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Рис. 4. Дерево вейвлет-пакетної декомпозиції сигналу,  
що апроксимує критичні смуги слуху 
 
В деяких випадках операція стиснення зі втратами супроводжується зсувом си-
гналу. Наприклад, при mp3-стисненні кодеком Lame XP з бітрейтами 32-48 кбіт/с на 
початку сигналу з’являється понад тисячу відліків з близькими до нуля значеннями. 
В подібних випадках необхідно дослідити параметри зсуву та умови, за яких він 
відбувається, і коли ці умови справджуються, то перед вилученням ЦВЗ необхідно 
виконати операцію компенсації зсуву. Можливість підрахувати кількість відліків, на 
які був зсунутий сигнал, та чи був він зсунутим взагалі є не завжди. Крім того сиг-
нал може бути обрізаним, а, як показано у дисертації, неспівпадіння сегмента сигна-
лу навіть у одному відліку приводить до некоректного вилучення з нього біту ЦВЗ. 
Вразливість запропонованих методів до геометричних спотворень, яка робить їх не-
придатними для деяких практичних задач або ж спричиняє необхідність застосуван-
ня шаблонів синхронізації, змусила нас до пошуку нових ідей побудови стеганосис-
тем для аудіосигналів, що будуть стійкими до порушень геометрії.  
Враховуючи переваги та недоліки існуючих методів синхронізації ЦВЗ для по-
будови стійкої до геометричних атак стеганосистеми було вирішено використати 
метод маркування з синхронізацією за особливими точками. Як вихідний було обра-
но метод, що синхронізує ЦВЗ за точками, де спостерігаються стрибки енергії аудіо-
сигналу (у його вейвлет-субсмугах). Місцеположення таких точок важко суттєво 
зрушити, не привнісши при цьому відчутних на слух спотворень. ЦВЗ доцільно 
вкраплювати в значимі ділянки сигналу, а такими є області після особливих точок.  
В процесі дослідження побудовано дерево вейвлет-декомпозиції, оптимальне 
для мовних сигналів, та обрано субсмуги-носії бітів ЦВЗ. Мовні сигнали характери-
зуються меншим частотним діапазоном і, як наслідок, потребують при обробці ви-
користання меншої кількості рівнів вейвлет-розкладу. Крім того в мовних записах 
типовою є наявність ділянок тиші та наявність низьких амплітуд на близьких до ну-
ля частотах. Якщо модифікації, привнесені вкрапленням ЦВЗ, чіпатимуть ділянки 
16 
тиші та близькі до нуля частоти, то вони стануть відчутними на слух, як це було 
експериментально перевірено для ЦВЗ, вкраплених у частотну область вейвлет-
коефіцієнтів 5-6 рівнів розкладу мовного сигналу.  
Враховуючи вимоги невідчутності та обчислювальної складності в роботі про-
понується використовувати наступний варіант вейвлет-декомпозиції. Сигнал розби-
вається на сегменти певної довжини. До кожного сегмента застосовується трирівне-
ва вейвлет-декомпозиція. Так як людська мова лежить у діапазоні частот 300 Гц – 
3,5 кГц, часто виявляється що субсмуга сA3(n) містить низьку енергію. З цієї причи-
ни вона вилучається із області вкраплення. Субсмуга сD1(n) також може нести мало 
енергії. Крім того аудіокодеки, що реалізують стиснення зі втратами, зачасту обрі-
зають високочастотні компоненти сигналу, отже вкраплювати ЦВЗ в сD1(n) також 
недоцільно. Таким чином, подальший аналіз та перетворення виконуються тільки 
для субсмуг сD3(n) та cD2(n). Цей крок покращує стабільність результуючого набору 
особливих точок та покращує стійкість ЦВЗ до подальшої обробки сигналу та атак.    
Визначення особливих точок в аудіосигналі полягає в наступному.  
1. Для кожного коефіцієнта поточної субсмуги вкраплення cDj(n), j = 2,3 розра-
ховується повна енергія q коефіцієнтів до нього та q після: 
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2. Обчислюється співвідношення знайдених двох енергій: 
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3. Стрибки енергії визначаються із умов: 
 .,1,)( 1 jNnTnratio   (1) 
 
.,1,)( 2 jafter NnTnE   (2) 
Умова (2) запобігає вибору точок, що відзначаються як стрибки енергії через близь-
ке до нуля значення )(nEbefore . 
4. Часто коефіцієнти, що задовольняють умовам (1) та (2), зустрічаються гру-
пами. Для підвищення стабільності результуючого набору точок залишаються тіль-
ки групи, які складаються більш ніж з T3  послідовних точок. 
5. В кожній залишеній групі як опорна для синхронізації обирається точка з ма-
ксимальним значенням ratio(n). За місцеположеннями точок, що відібрані на даному 
кроці, буде виконуватися синхронізація у детекторі ЦВЗ.  
6. Так як у подальшому ЦВЗ буде вкраплюватися в 2р послідовних відліки, по-
чинаючи з кожної відібраної особливої точки, то в наборі відібраних точок залиша-
ють тільки ті, відстань між якими більша за 2р. 
ЦВЗ буде вкраплюватися у сигнал стільки разів, скільки особливих точок було 
визначено у ньому в результаті виконання кроків 1 – 6. Зазначимо, що пороги T1, T2 
та T3 підбираються таким чином, щоб забезпечити визначення як мінімум однієї-
двох особливих точок у секунді звучання аудіосигналу.  
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На рис. 5 як приклад показано результат вилучення місцеположень особливих 
точок із субсмуги cD3(n) одного з вихідних тестових сигналів (місцеположення осо-
бливих точок позначені вертикальним пунктиром з маркером). В результаті застосу-
вання до сигналу вищеописаного алгоритму визначення особливих точок з парамет-
рами q = 1024; T1 = 20; T2 = mean(Eafter)/5; T3 = 5; p = 10 в cD3(n) виділено 14 точок. 
Рис. 5. Особливі точки в субсмузі cD3(n) тестового аудіосигналу 
Хоча особливі точки визначаються так, щоб бути максимально стабільними від-
носно атак на сигнал, отримати досить багато точок, стабільних відносно будь-яких 
активних атак не можливо. Експерименти показали, що зачасту присутнє деяке змі-
щення точки після атаки. Зміщення може виникати в тому числі і в результаті про-
цесу маркування. Якщо вкраплення буде відбуватися безпосередньо в часовій обла-
сті, то будь-яке зміщення виявиться критичним для синхронізації. Але задача спро-
щується, якщо вкраплювати ЦВЗ у спектральну область, а саме в коефіцієнти амплі-
тудного спектра Фур’є. В дисертації доведено, що для амплітудного спектра Фур’є 
явище десинхронізації у часі замінюється на адитивну заваду.  
Нехай в субсмузі cDj(n) визначено Mj особливих точок. Областями вкраплення 
ЦВЗ будуть блоки по 2p коефіцієнтів cDj(n),  які позначимо )(, if mj , ,2,1
pi   
jMm ,1 , де )1(,mjf  – особливі точки. ЦВЗ W(r) 
являє собою псевдовипадкову 
послідовність з 2p-1 елементів, розподілених за нормальним законом з нульовим се-
реднім та одиничною дисперсією. На ЦВЗ накладається бінарна перцепційна маска, 
після чого він вкраплюється в амплітудний спектр )(, if mj  
згідно формули: 
   pmjmjmj rrWrFrF 2,1,)(1)()( ,,,   ,  
де α
 
– константа, що регулює силу ЦВЗ.  
Рішення про наявність або відсутність ЦВЗ у сигналі приймається за значенням 
усередненого коефіцієнту кореляції, що визначається за формулою  
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 – загальна кількість особливих точок. 
Задачі четвертого розділу дисертаційного дослідження “Створення цифро-
вих водяних знаків для зображень”, як і третього, полягали в створенні, дослі-
дженні та вдосконаленні стеганографічних методів, стійких до ненавмисних та  
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активних атак. Але як контейнери розглядалися не аудіосигнали, а цифрові зобра-
ження. Так, на цьому етапі досліджувався метод побудови ЦВЗ на базі особливих 
точок, виділених за допомогою детектора Харріса, який передбачає виконання на-
ступних трьох кроків у процесі вкраплення водяного знаку.  
1. Фіксація особливих точок зображення: згладжування зображення, обробка 
зображення за допомогою детектора кутів Харріса та відбір однорідно розподілених 
особливих точок. 
2. Сегментація зображення: генерація тріангуляції Делоне на базі відібраних на 
попередньому кроці точок, аналіз відібраних трикутних сегментів, відбраковування 
малих та однорідних. 
3. Вкраплення ЦВЗ у зображення: генерація за ключем псевдовипадкового ЦВЗ 
як трикутника фіксованої форми, послідовне перетворення форми ЦВЗ до форми 
кожного з відібраних сегментів, поточкове адитивне вкраплення водяного знаку у 
кожний сегмент. 
В процесі детектування також фіксуються особливі точки і виконується сегмен-
тація. Потім здійснюється нормування кожного відібраного сегмента та відокрем-
лення компонентів зображення від компонентів ЦВЗ за допомогою фільтра Вінера. 
Наявність чи відсутність ЦВЗ перевіряється шляхом аналізу кореляції між вкрапле-
ним та вилученим ЦВЗ для кожного відібраного сегмента та порівняння середнього 
значення отриманих коефіцієнтів кореляції з пороговою величиною. 
Знаходження особливих точок виконується в 2 етапи: 
 задається деякий поріг   і вибираються всі точки зображення зі значеннями 
функції відгуку, що перевищує даний поріг:    ),(:),( jiRjiRp ; 
 для всіх відібраних на попередньому етапі точок знаходять локальні максиму-
ми: ),(),(:),( , yxRjiRUyx PPji  . 
Результат роботи детектора Харріса залежить від масштабу зображення. Для 
того, щоб отримати інваріантність до масштабування окіл j,iU  доцільно робити не 
фіксованим, а залежним від розмірів зображення. Так, це може бути коло радіусом 
qLHrU /)(  , де H і L – висота і ширина зображення. Якщо розмір околу вибира-
ється занадто малим, то знайдені особливі точки будуть сконцентровані на тексту-
рованих областях, якщо занадто великим – точки будуть ізольованими. 
Алгоритм вкраплення ЦВЗ передбачає однорідний розподіл виділених точок. 
Для його отримання пропонується наступна модифікація детектора Харріса, що ро-
бить його більш стійким до спотворень, ніж використання глобального порогу ξ: 
1) зображення розбивають на блоки однакового розміру, що не перетинаються; 
2) особливі точки знаходять індивідуально в кожному блоці; 
3) для кожного блоку використовується свій, адаптивний до контенту, поріг виявлення. 
Перевагами детектора Харріса є інваріантність до повороту та зсуву, часткова 
інваріантність до зміни яскравості. Його недоліком є чутливість до масштабування. 
Цей недолік не характерний для детекторів Харріса – Лапласа та SIFT (Scale 
Invariant Feature Transform), тому в перспективі їх можна розглядати для вдоскона-
лення методу за критерієм стійкості. Але потрібно також зважати, що використання 
детектора Харріса – Лапласа чи SIFT збільшить обчислювальну складність методу. 
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Технології ЦВЗ можуть з успіхом застосовуватися для захисту інформації на 
паперових або пластикових носіях (рис. 6). Це дозволить значною мірою розширити 
сферу потенційних користувачів даних технологій. Комерційна доступність перцеп-
ційно якісного перетворення аналогової інформації у цифрову форму й навпаки 
приводить до необхідності пошуку нових засобів протидії підробці важливих доку-
ментів: паспортів, водійських прав, посвідчень особистості, довідок, договорів, пла-
стикових карток тощо. З цієї ж причини затребувані й ефективні методи захисту ав-
торських зображень, які щодня друкуються у ЗМІ або ж, наприклад, методи, що до-
зволяють контролювати безпечність факсимільного зв’язку та ін. 
Рис. 6. Загальна схема стеганосистеми для задачі захисту інформації 
на паперових носіях 
 
Через наявність потреби спостерігається зростаючий інтерес дослідників до 
проблеми виділення інваріанта для процесу друку та сканування. Однак, з огляду на 
складність характеру проблеми (велика кількість моделей сканерів, і особливо прин-
терів, що реалізують множину різних існуючих технологій, широкі можливості на-
лаштування цих пристроїв, нелінійна природа перетворень у процесі друку й скану-
вання) прогрес не дуже істотний. 
Ефективних універсальних розв’язків проблеми не існує, однак за певних об-
межень можна побудувати аналітичну модель і виділити критичні компоненти, що 
викликають найбільші спотворення в процесі друку/сканування, що по суті й було 
продемонстровано в наступному пункті роботи. У ході досліджень друк та скану-
вання розбито на окремі підпроцеси та визначено вплив кожного з них на результу-
юче спотворення зображення.  
При друці та скануванні зображення спотворюється через:  
 перетворення розміру вихідного зображення до внутрішніх розмірів образу для 
поточної роздільної здатності друку; 
 застосування профілю кольорів принтера; 
 напівтонове растрування; 
 збільшення розмірів растрових точок; 
 нестабільність друкованих форм; 
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 шум матриці та інтерполяцію сканера; 
 гамма-корекцію сканера; 
 перетворення зображення в цифрову форму; 
 геометричні перетворення при скануванні. 
Аналіз виділених підпроцесів на предмет типу привнесеного ними спотворення 
дозволив зробити висновок, що всі можливі спотворення зображення в процесі дру-
ку та сканування можна поділити на три групи: нелінійні спотворення, шум на рівні 
кольорів і геометричні перетворення. При чому нелінійні спотворення в процесі 
друку та сканування об’єктів, а також шум у кольорі необоротні. Оборотними є ли-
ше геометричні перетворення, крім обрізування. 
У дисертації здійснено детальний аналіз впливу наявних спотворень на амплі-
тудний спектр Фур’є зображення. Це дозволило дійти висновку про те, що низько-
частотні коефіцієнти спектра Фур’є з високими амплітудами найбільш стійкі до не-
лінійних спотворень, шуму кольорів та помірного обрізування й мають деяку надмі-
рність, яку можна використати для вкраплення додаткової інформації. Модифікації 
на рівні останнього молодшого розряду чисельних значень високих амплітуд у ни-
зькочастотній смузі при оберненому ДПФ розсіюються по всьому зображенню й не 
викликають його істотного перцепційного спотворення, що можна використати для 
вкраплення додаткової інформації. Теоретичні міркування в подальшому були підт-
верджені результатами експериментів. 
Під час дослідження частотного представлення відсканованих зображень в ам-
плітудному спектрі тих з них, що друкувалися на лазерних принтерах, було зафіксо-
вано піки, які відповідають куту нахилу растрової решітки. При збільшенні розділь-
ної здатності сканування кількість таких піків збільшується. Отже, якщо в системі 
захисту на етапі друку будуть використовуватися алгоритми регулярного растру-
вання, як це реалізується в лазерних принтерах, існує можливість виконати автома-
тичну компенсацію повороту зображення незалежно від ЦВЗ, зменшуючи таким чи-
ном список умов, які він має задовольняти. Алгоритм автоматичної компенсації на-
ведено у дисертаційній роботі. 
Також було створено та застосовано до вдосконалення одного з існуючих сте-
ганографічних методів новий, зональний підхід до розв’язання задач захисту інфор-
мації, збереженої на паперових носіях. В межах цього підходу крім таких параметрів 
зображення як висота, ширина та глибина кольору, був введений параметр зональної 
ємності. Зональною ємністю названо кількість зон, які вміщує зображення, де зона – 
це деякий блок статистично гарантовано віддільний від сусіднього після друку циф-
рового зображення на принтері та його подальшого сканування. В найпростішому 
варіанті зона може бути квадратною та фіксованого розміру для всього зображення, 
але в загальному випадку вона має довільну геометрію та розміри. Функцію, яка є 
інваріантною до процесу друку та сканування і застосовується до зони для вкрап-
лення та вилучення ЦВЗ, названо зональною. 
Наприклад, зображення розміром 640480 пікселів можна розбити на блоки 
2020 пікселів. Його зональна ємність у цьому випадку 3224 зони. Після скануван-
ня та можливо маніпуляцій для синхронізації (обрізування і вирівнювання) отрима-
не зображення аналогічних пропорцій може бути приведене до вихідних розмірів,  
а може бути використаним із роздільною здатністю сканування, головне щоб не  
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змінилися пропорції растру. Для вихідного пікселя растру (x,y) та розпізнаного (x,y) 
функція кольору f(x,y) ≠ f(x,y), але зональна функція Zi = Zi, де i та i – індекси від-
повідно вихідної та відновленої зон.  
У роботі як потенційні зони використовувалися послідовно взяті сегменти зо-
браження розміром 2n2n пікселів та досліджувалося їх спектральне представлення 
при різних n. З’ясувалося, що для малих значень n (n = 2, 3, 4), після природних збу-
рень у стеганоканалі, інформації, що міститься в одному сегменті, виявляється недо-
статньо. Це приводить до складнощів у розпізнаванні та виділенні зон за їх спек-
тром. Для n  5  можна отримати збігання спектральних коефіцієнтів вихідної та 
відновленої зон із деякою, можливо наперед заданої точністю. 
Визначивши зони, ми можемо як застосовувати до них свої методи вкраплення 
ЦВЗ, так і адаптувати відомі. Так, з урахуванням зонального підходу існуючий ме-
тод маркування зображень – метод Коха та Жао – адаптовано для захисту інформа-
ції на паперових носіях. Суть змін полягає у збільшенні розмірів блоків, на які роз-
бивається зображення, з 88 до не меш ніж 3232 пікселів. Окрім того, можна 
«прив’язати» кожну виділену зону до певної особливої точки. Це забезпечить стій-
кість ЦВЗ до повороту та масштабування зображення.   
П’ятий розділ роботи має назву “Створення методів стеганоаналізу аудіоси-
гналів та зображень”. Існуюче стеганоаналітичне програмне забезпечення в основ-
ному є комерційним та базується на сигнатурному підході. Разом з тим здійснений у 
першому розділі роботи аналіз сучасних стеганоаналітичних методів дозволяє зро-
бити висновки про те, що найбільш перспективним є подальший розвиток статисти-
чних методів, оскільки вони більш чутливі, ніж візуальне або звукове сприйняття, і 
більш гнучкі в порівнянні з сигнатурним стеганоаналізом. Безсумнівною перевагою 
статистичних методів з навчанням та класифікацією є їх універсальна природа і по-
тенційна можливість виявляти вдосконалені і нові методи приховування даних шля-
хом перенавчання класифікатора на відповідних стеганоконтейнерах, а також за до-
помогою реконфігурації характеристичних векторів. Загальна схема стеганоаналізу 
за такими методами показана на рис. 7. 
Як класифікатор для подальшого вивчення та використання обрано метод опо-
рних векторів (SVM – support vector machine). Цей інструмент дозволяє користувачу 
задавати метод побудови поділяючої гіперплощини, ядро класифікації та інші важ-
ливі параметри. Крім того він у багатьох випадках здатен забезпечити найкращу то-
чність класифікації при найменших показниках хибних спрацьовувань.  
У роботі вдосконалено метод стеганоаналізу аудіосигналів на базі матриці су-
міжності та SVM-класифікації. Матриця суміжності задається наступним чином: 
 ddkfdkfddkddPf  )()()1(| #),( , 
де – f(k)
 
аудіосигнал, що підлягає перевірці, # – кількість пар відліків аудіосигналу, 
для яких різниця амплітуд лежить у заданих межах, d – інтервал затримки у часі між 
відліками у парі, Δd  – роздільна здатність аналізу. 
Кожному сигналу, що підлягає перевірці, ставиться у відповідність його 
характеристичний вектор, елементи якого є значеннями ),( ddPf  , отриманими при 
певних величинах Δd та d. Характеристичний вектор подається на вхід попередньо 
навченого класифікатора SVM.  
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Рис. 7. Загальна схема стеганоаналізу з навчанням та класифікацією 
 
У дисертації запропонований підхід до визначення Δd та d, що базується на 
візуальному аналізі різниць ),(),( ddPddPG
stegoorig fff
   для великої кількості 
аудіосигналів з різними характеристиками. На цьому етапі дослідження у метод бу-
ло внесено модифікацію, що полягає у обчисленні елементів характеристичного ве-
ктора не при фіксованій, а при різній роздільній здатності d. Крім того, найбільш 
стабільні та чіткі розбіжності спостерігалися при значеннях Δd =2-m, де m залежить 
від розрядності квантування сигналу. Визначення значень Δd та d, ефективних для 8 
і 16 бітних сигналів, послідовного та розподіленого НЗБ і МІК вкраплення, дало 
змогу розширити область застосування методу на вказані  випадки. 
Стеганографічне приховування інформації у контейнері можна розглядати як 
додавання до нього шуму. Якщо аудіосигнал за допомогою дискретного вейвлет-
перетворення (ДВП) розкласти на апроксимуючу та деталізуючу субсмуги, то його 
шумова складова в основному буде відображена у деталізуючих коефіцієнтах. Від-
повідно прибравши апроксимуючі з області аналізу, слід очікувати отримання у де-
талізуючих коефіцієнтах більш виражених розбіжностей між пустими та заповнени-
ми контейнерами. Ефект, що виникає, подібний до наближення дрібних деталей за 
допомогою мікроскопу. 
У роботі показано, що аналіз не всього частотного діапазону аудіосигналу, а 
тільки деталізуючих субсмуг приводить до покращення точності класифікації кон-
тейнерів. Найбільш суттєво при цьому зростає точність виявлення стеганоконтейне-
рів малої наповненості. До подальшого покращення точності приводить об’єднання 
в один вектор характеристичних векторів, розрахованих для безпосереднього пред-
ставлення контейнера та для деталізуючих вейвлет-коефіцієнтів.  
Ще один з резервів покращення точності, задіяний у роботі, – це визначення 
оптимальних параметрів стеганоаналізу. Як параметри, що мають вплив на  
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результуючу точність, досліджувалися: функція ядра класифікатора і її аргументи, 
кількість сигналів у навчальній вибірці, спосіб її формування та інші чинники.  
Чим більшою є довжина прихованого повідомлення, тим більше стабільних ро-
збіжностей спостерігається у матрицях суміжності пустих та заповнених контейне-
рів. Розбіжності також можна відслідкувати й у матрицях суміжності двох стегано-
контейнерів різної наповненості. Зважаючи на це для оцінки довжини прихованих 
повідомлень було запропоновано використовувати сукупність бінарних класифіка-
торів, навчених розрізняти два набори стеганоконтейнерів фіксованої наповненості.  
Другий метод, який був всебічно досліджений та вдосконалений у роботі ґрун-
тується на явищі «від’ємного резонансу». Суть явища полягає у тому, що стегано-
графічне приховування даних у пустому контейнері сильніше змінить його статис-
тику в порівнянні з приховуванням в уже заповненому за допомогою того ж програ-
много забезпечення контейнері. Врахувавши це, стеганоаналітик має можливість 
використовувати для виявлення прихованих повідомлень атаку контрольним вкрап-
ленням або контрольним стеганоперетворенням (КСП) контейнера. 
Нехай маємо деякий тестовий набір аудіосигналів. Серед цього набору можуть 
бути як пусті контейнери, тобто сигнали без прихованих повідомлень, так і заповне-
ні, тобто сигнали, які містять стегановкладки. Для їх розрізнення на основі явища 
«від’ємного резонансу» слід виконати контрольне стеганоперетворення усіх сигна-
лів даного тестового набору. 
Позначимо f = {f1, f2…fN} 
– тестовий звуковий контейнер до КСП, а f ' = {f '1, f '2… 
… f 'N} – його ж після КСП. Характеристичний вектор  87654321  ,,,,,,,FV   
кожного тестового аудіосигналу буде включати в себе різниці значень математично-
го очікування, дисперсії, асиметрії та ексцесу після та до виконаного стеганоперет-
ворення:  
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Щоб урахувати зміни між сусідніми відліками сигналу, внесені вкрапленням 
таємного повідомлення, характеристичний вектор необхідно доповнити різницями 
значень математичного очікування, дисперсії, асиметрії та ексцесу для похибки лі-
нійного передбачення сигналу 
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після та до КСП. Це відповідно будуть елементи 5, 6, 7, 8. 
Дослідження методу розпочалося з експериментальної перевірки того, які з 
елементів вектора FV  є відрізняючими статистиками для поширених стеганографіч-
них програм. Тут під відрізняючими статистиками (distinguishing statistics) розумі-
ються деякі макроскопічні статистичні величини, що передбачувано змінюються зі 
зростанням довжини таємного повідомлення. На рис. 8 показані значення елементів 
характеристичних векторів, отриманих для 10 випадково обраних аудіосигналів, за 
умови, що в процесі вкраплення з кожного з них створювалися стеганоконтейнери з 
наповненістю  9, 26, 50, 76 та 100 %. Відрізняючі – елементи 6 та 8. Зазначимо, що 
даний експеримент виконувався для понад 1000 аудіосигналів, отримані при цьому 
результати виглядають аналогічно показаним на рис. 8. 
 
 
 
 
Рис. 8. Зміна статистик оригінальних аудіосигналів у залежності  
від наповнюваності створюваних з них S-Tools стеганоконтейнерів 
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У роботі доведено, що так як відрізняючі статистики S є монотонними та мають 
своїми екстремумами S(f0) і S(fmax_message) – значення для пустого та максимально за-
повненого контейнерів, то для кожного контейнера f(t) буде справедлива нерівність  
secret_message : |S(fmax_message)-S(f0)| > |S(fmax_message)-S(fsecret_message)|.  
А отже  ))(())(( tfStfS stegoorig  , де )(tforig  – пустий контейнер, )(tf stego  – створений з 
нього стеганоконтейнер. 
Для безключових стеганосистем, що не змінюють місцеположення бітів таєм-
ного повідомлення при кожному новому вкрапленні, було виділено та доведено важ-
ливу закономірність: явище «від’ємного резонансу» проявляється сильніше, коли 
наповненість контейнерів під час КСП менша, ніж їх наповненість під час першого 
приховування. На основі цієї закономірності запропоновано модифікацію методу 
стеганоаналізу з суттєво покращеною точністю виявлення стеганоконтейнерів, ство-
рених безключовими системами. Вказана модифікація передбачає здійснення КСП з 
використанням випадкових повідомлень відносно малої довжини, що в свою чергу 
спричиняє формування близьких до нуля значень відрізняючих статистик стегано-
контейнерів та в цілому робить множини елементів характеристичних векторів сте-
ганоконтейнерів більш компактними  та передбачуваними. 
Як і для попереднього методу було висунуто та експериментально підтвердже-
но гіпотезу про доцільність стеганоаналізу у вейвлет-області.  
В подальшій роботі продемонстровано, що метод може бути застосований для 
виявлення НЗБ-стеганографії не тільки в аудіосигналах, а й у зображеннях. Через те, 
що розрядність кожного елемента зображення складає 8 біт, то очікуваною для зо-
бражень є ефективність стеганоаналізу, подібна до ефективності для 8-бітних аудіо-
сигналів. З цієї ж причини доцільним є доповнення характеристичного вектора ста-
тистикою деталізуючих вейвлет-коефіцієнтів.  
За результатами аналізу особливостей приховання інформації у коефіцієнтах 
ДКП було створено модифікацію даного методу, направлену на виявлення НЗБ-
стеганографії у jpeg контейнерах. Питання про застосування методу для стеганоана-
лізу зображень та для виявлення стеганоконтейнерів у форматах зі втратами раніше 
ніким не розглядалося. Незважаючи на значне зменшення кількості прихованих да-
них при переході від просторової області вкраплення до частотної, стеганоаналітич-
ний метод на базі контрольного вкраплення та SVM-класифікації залишається ефек-
тивним інструментом стеганоаналізу при відносно великій наповненості стегано-
контейнерів (більше за 50 %). Враховуючи, що у дослідженнях застосовувалися зо-
браження, що містили трохи менше за двісті тисяч пікселів, водночас як сучасні ци-
фрові фото складаються з декількох мільйонів, слід відмітити, що для великих кон-
тейнерів метод доцільно застосовувати не до всього зображення, а попередньо роз-
бивши його на декілька десятків блоків. У такому випадку всі заповнені більш ніж 
на половину блоки з високою вірогідністю будуть класифіковані правильно. 
Шостий розділ дисертаційної роботи «Реалізація та експериментальні дослі-
дження методів стеганографії і стеганоаналізу» містить методики використання 
запропонованих методів та модифікацій, експериментальні підтвердження теорети-
чних міркувань, результати тестування стабільності особливих точок, виділених в 
аудіосигналах та зображеннях, чисельні оцінки невідчутності та стійкості розробле-
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них стеганографічних методів, а також дані експериментів, направлених на визна-
чення оптимальних параметрів стеганоаналізу за розробленими модифікаціями ме-
тодів з навчанням і класифікацією та значення результуючої точності при різних 
умовах стеганоаналізу. Крім того у розділі наведено відомості про призначення та 
умови застосування створеного програмного комплексу.  
Системи ЦВЗ, призначені для автентифікації власника даних, повинні мати ви-
сокі оцінки стійкості до ненавмисних, активних та зловмисних атак і водночас до-
зволяти за необхідності переглядати інформацію про автора, що закодована в ЦВЗ. 
Задоволення обох вимог можливе шляхом  використання дворівневих ЦВЗ, які скла-
даються з публічної частини ЦВЗ-1, доступної всім, та закритої ЦВЗ-2, доступної 
тільки арбітру або центру захисту авторських прав. При такому підході вимогу стій-
кості до ненавмисних, активних та зловмисних атак повинен задовольняти тільки 
ЦВЗ-2, доступ до якого блокується стеганоключем. А ЦВЗ-1 має задовольняти тіль-
ки вимогу стійкості до ненавмисних атак і може вбудовуватися з публічним стега-
ноключем або без стеганоключа. При використанні розроблених методів для автен-
тифікації власника даних на арбітра покладається задача вибору таких стеганоклю-
чів, які не приводять до пошкодження бітів одного з ЦВЗ вкрапленням іншого. Для 
цього він, наприклад, може обирати різні частотні субсмуги контейнера при вкрап-
ленні відкритого та закритого водяних знаків або, якщо ключ вказує на місцеполо-
ження вкраплених бітів, уникати використання однакових значень елементів стега-
ноключів для ЦВЗ-1 та ЦВЗ-2.  
Якщо ЦВЗ використовується для автентифікації даних, то не допустима моди-
фікація стеганоконтейнера повинна спричиняти знищення чи порушення ЦВЗ. Роз-
роблені методи, крім методу з автоматичною синхронізацією за особливими точка-
ми, передбачають знищення чи порушення ЦВЗ у випадку вирізання частини сигна-
лу чи зображення та заміни цієї частини на іншу, тобто при підробці стеганоконтей-
нера. З огляду на це їх можна застосовувати для відстежування таких замін.  
Середовище реалізації програмних модулів – MATLAB версії 7.11.0.584 та ви-
ще. Для здійснення атак на аудіосигнали використовувалися аудіокодек Lame XP та 
аудіоредактор Adobe Audition 3.0, що застосовувався також для візуального аналізу 
спектрограм сигналів. Були створені програми для візуального аналізу бітових зрізів 
аудіосигналів та зображень. Для здійснення атак на зображення використовувалася 
програма IrfanView, принтери Epson Stylus Photo R220, Kyocera Mita FS-1010 KX та 
HP LaserJet P1102, сканер hp scanjet 4400 c. Для автоматизованого створення великої 
кількості стеганоконтейнерів різної наповненості –  візуальне середовище створення 
сценаріїв-скриптів  Sikuli та пакетні сценарії командного рядка (shell scripts). 
Невідчутність ЦВЗ в аудіосигналах оцінювалася, по-перше, на слух, а по-друге, 
шляхом визначення співвідношення сигнал-шум (Signal-to-Noise Ratio): 
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яке згідно вимогам International Federation of the Phonographic Industry (IFPI) до мо-
дифікацій, що привносяться алгоритмами маркування аудіосигналів, має бути не 
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меншим за 20 дБ. Якщо метод маркування не використовує ефекти маскування, SNR 
є цілком інформативним критерієм невідчутності. Якщо використовує, SNR може 
перевищувати зазначену величину при прийнятній невідчутності на слух. 
Методика отримання оцінок стійкості полягає у застосуванні до тестових сте-
ганоконтейнерів, що є фрагментами аудіокниг, музики, записів телефонних розмов 
тощо, ряду типових операцій обробки та визначенню ROCBR (Ratio of Correct Bits 
Recovered) між вкрапленим та вилученим після атаки ЦВЗ: 
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У табл. 2 наведено приклад чисельних оцінок невідчутності та стійкості методу 
на базі Фур’є та вейвлет-перетворень.  
Таблиця 2 
Тип обробки 
маркованого сигналу 
 
Тестовий сигнал 
Фрагмент 
пісні 
Мовний 
фрагмент 
ROCBR, % SNR, дБ ROCBR, % SNR, дБ 
Без обробки 100 23.45 100 26.39 
Передискретизація, 22 кГц 100 18.97 - - 
Передискретизація, 11 кГц 100 12.29 100 14.58 
Стиснення mp3, 320 кбіт/с 100 23.27 100 19.9 
Стиснення mp3, 128 кбіт/с 100 17.08 100 19.82 
Стиснення mp3, 64 кбіт/с 100 13.04 100 16.19 
Стиснення mp3, 32 кбіт/с 77.8 -2.73 100 -2.71 
Стиснення ogg, ~500 кбіт/с 100 23.19 100 25.65 
Стиснення ogg, ~64 кбіт/с 100 15.09 100 14.31 
Стиснення ogg, ~32 кбіт/с 88.5 11.0 100 10.3 
Низькочастотна фільтрація 100 8.64 100 5.77 
 
Як бачимо, невідчутність задовольняє вимогу IFPI і шум, привнесений марку-
ванням, менший за шум, викликаний атаками. Стійкість ЦВЗ погіршується на біт-
рейті 32 кбіт/с, але наявні при цьому спотворення самі по собі володіють суттєвим 
негативним впливом на якість сигналу, роблячи незручним його використання.  
Розроблений метод характеризується кращою стійкістю, ніж метод з викорис-
танням субсмугового кодування на базі квадратурних дзеркальних фільтрів, який не 
переживає всі операції обробки, що зачіпають дані частотної смуги [0, Fd/16]. На ві-
дміну від методу на основі пакетної вейвлет-декомпозиції у ньому не виникають 
проблеми з невідчутністю, якщо ЦВЗ містить довгі серії нулів. Слід також зазначи-
ти, що він характеризується кращою стійкістю до mp3-стиснення, ніж метод на ос-
нові аналізу значимих частот, що розроблявся в першу чергу саме під цей тип атак. 
Це, зокрема, підтверджується даними експериментів, згідно яким метод на основі 
аналізу значимих частот має 100 % стійкість до mp3-стиснення з бітрейтами 320 – 
96 кбіт/с, а далі стійкість падає до 97 %  на бітрейтах 80 – 64 кбіт/с, 94 %  на 56 
кбіт/с, 83 % на 48 кбіт/с, 80 % на 40 кбіт/с, 49 % на 32 кбіт/с. 
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Для модифікованого методу на базі Фур’є та вейвлет-перетворень досліджува-
лася його стійкість у варіантах без та з застосуванням БЧХ-кодування. Продемон-
стровано, що БЧХ-кодування з параметрами (63,7) здатне виправити всі помилки, 
які виникають після атаки mp3-стисненням з бітрейтом 64 кбіт/с та вищим. Разом з 
тим після атак оgg-стисненням з коефіцієнтом якості 0 поодинокі невиправлені по-
милки залишаються (середній ROCBR = 99.88 %). У цих експериментах використо-
вувалося 45 аудіосигналів, розмір оригінальних файлів складав 5.04 мБ, розмір фай-
лів після mp3-стиснення – 470 кБ, після оgg – від 345 до 365 кБ.  
Для модифікованого методу модуляції тональних маскерів без БЧХ-кодування 
ЦВЗ середня кількість спотворень після атаки mp3-стисненням з бітрейтом 
128 кбіт/с склала 99.1 %, з 64 кбіт/с – 91.1 %, після атаки ogg-стисненням з якістю 6 
– 97.7 %, з якістю 2 – 92.5 %. Завдяки застосуванню кодів БЧХ (63,7) стійкість була 
покращена до 100, 99.8, 100 та 99.9 % відповідно. 
Зазначимо, що зазвичай сильно перетиснені сигнали не мають такої ж цінності 
як і оригінальні. Але якщо існує необхідність зберігати ЦВЗ навіть у сигналах пога-
ної якості, це можна зробити, зокрема, за рахунок збільшення розмірів сегментів, на 
які розбивається сигнал перед вкрапленням. Так, збільшення розмірів блоків з 2048 
до 4096 для модифікованого методу модуляції тональних маскерів дозволило досяг-
ти 100 % стійкості до атак mp3-стисненням з бітрейтом 64 кбіт/с і вищим та ogg-
стисненням з якістю 2 і кращою. Разом з тим середній ROCBR після атак оgg-
стисненням з коефіцієнтом якості 0 склав 99 % (водночас як SNR = 18 дБ), для таких 
атак є актуальним пошук більш ефективних кодів корекції помилок. 
В рамках дослідження методу з самосинхронізацією за особливими точками, 
що є стрибками енергії сигналу, наведені результати тестування стабільності особ-
ливих точок (у сенсі збереження їх місцеположень) відносно атак стисненням за 
стандартами MPEG-1 Layer 3, MPEG-2/4, Ogg Vorbis, WMA, AMR, а також НЧ-
фільтрації та зашумлення. Крім того, було проведено експеримент з обчислення 
1800 коефіцієнтів кореляції для маркованих та оригінальних контейнерів. Зібрана 
статистика показала, що за умови використання під час маркування наступних па-
раметрів: q = 1024; T1 = 20; T2 = mean(Eafter)/5; T3 = 5; p = 10;  = 0.35,
 
поріг виявлення 
може бути встановленим у межах від 0.14 до 0.17.  
Для аналізу стійкості ЦВЗ використовувалися ті ж атаки, що й при перевірці 
стабільності особливих точок, плюс виконувався тест на стійкість до обрізування. 
Всього було підраховано 9000 коефіцієнтів кореляції, 1000 за відсутності спотво-
рень контейнера та по 1000 на кожну з досліджуваних атак. В даних експериментах, 
коефіцієнт кореляції, отриманий з правильним ключем, порівнювався з коефіцієн-
тами кореляції, отриманими при детектуванні ЦВЗ з 999 іншими можливими клю-
чами. Результати показали, що коефіцієнт кореляції з правильним ключем може 
зменшуватися після атак на сигнал. Разом з тим він завжди залишається максималь-
ним та відчутно більшим, ніж коефіцієнти, отримані з неправильними ключами. 
Шляхом аналізу даних цих же експериментів було з’ясовано, що для порогу вияв-
лення 0.17, помилкова тривога виникає в 0.022 % випадків. Отримані чисельні оцін-
ки в цілому свідчать про високу стійкість та надійність створеної стеганосистеми. 
Також, у розділі наведені результати тестування стабільності особливих точок зо-
бражень, виділених детектором кутів Харріса. Втрата особливої точки або поява нової 
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після атаки на стеганоконтейнер приводять до втрати ЦВЗ у всіх пов’язаних з цією точ-
кою трикутниках. Так, на рис. 9 показано приклад втрати двох особливих точок через те, 
що стеганоконтейнер підлягав атаці масштабуванням. Зображення було зменшене до 
80 % та збережене за допомогою  програми IrfanView. Потім зображення було відновле-
не до вихідних розмірів. При детектуванні спостерігається відсутність ЦВЗ в 7 сформо-
ваних трикутниках, але ці помилки будуть скомпенсовані його присутністю в 43 інших 
наявних трикутниках, що помічені  на рис. 9 b «пташкою», тому результат глобального 
виявлення буде свідчити про наявність ЦВЗ у зображенні.  
У розділі наведені результати тестування стабільності особливих точок також 
відносно комбінованих атак (поворот/обрізування) та стиснення зі втратами. 
 
 a b 
Рис. 9. Особливі точки та тріангуляція за ними: а – до і b – після атаки масштабуванням  
 
В рамках розв’язання задач захисту інформації на паперових носіях за допомо-
гою стеганографічних технологій було експериментально перевірено, що у низько- й 
середньочастотній субсмугах спектра Фур’є зображення під час друку й сканування 
збільшуються коефіцієнти з низькими амплітудами, коефіцієнти з високими амплі-
тудами практично зберігаються. Було досліджено піки, наявні після друку зобра-
ження на лазерному принтері та подальшому скануванні, а також поведінку зон, 
сформованих в області ДКП-коефіцієнтів зображення. 
В подальшому матеріалі розділу таблично та у вигляді графіків надано чисельні 
оцінки точності стеганоаналізу за вдосконаленими методами на базі матриці суміж-
ності та КСП. Вихідні набори звукових контейнерів містили понад 1000 однохви-
линних фрагментів аудіокниг, графічних – 1330 кольорових зображень розмірами 
512384 пікселя.  В залежності від задачі стеганоконтейнери формувалися за допо-
могою спеціально створених MATLAB-модулів або програм Hide4PGP, S-Tools 4.0, 
Steganos Privacy Suite 2012, JPHide 0.5 та JSteg. 
Виконані детальні дослідження ефективності вдосконалених методів при різних 
умовах стеганоаналізу, зокрема, при різній наповненості стеганоконтейнерів, що до-
зволяє більш точно інтерпретувати результати стеганоаналізу на практиці.  
Так як стеганоаналітик, як правило, не володіє інформацією про довжину при-
хованих повідомлень, він може обрати один з двох варіантів аналізу: 
1) використовувати один класифікатор, що був навчений на пустих контейнерах 
та стеганоконтейнерах різної наповненості – режим «Загальна навчальна вибірка»; 
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2) послідовно перевірити деякий контейнер на наборі бінарних класифікаторів, 
кожен з яких навчений на пустих контейнерах та стеганоконтейнерах однакової чи 
близької наповненості, так щоб у сукупності набір охоплював всі можливі варіанти 
наповненості контейнерів – режим «Співпадіння наповненості».  
Другий підхід потребує більше часу на реалізацію, але в роботі експеримента-
льно підтверджено, що незалежно від використаного методу, набору сигналів та па-
раметрів експериментів він дозволяє більш точно визначати наявність прихованих 
повідомлень. Для прикладу у табл. 3 наведено оцінки точності виявлення Hide4PGP 
приховань у 16-бітних 44 кГц аудіосигналах методом на базі матриці суміжності. 
Тут  – це наповненість стеганоконтейнерів контрольної вибірки, cD1 – деталізуючі 
коефіцієнти однорівневого ДВП, cD2,3 – деталізуючі коефіцієнти вузла (2, 3) дворів-
невого вейвлет-пакету. Оцінки точності вказані через знак /, спочатку для режиму 
«Загальна навчальна вибірка», а потім «Співпадіння наповненості». 
Крім того, дані цієї таблиці демонструють доцільність аналізу в області деталі-
зуючих вейвлет-коефіцієнтів та доповнення елементів характеристичного вектора 
отриманою статистикою. На основі даних табл. 3 середнє покращення точності, до-
сягнуте у режимі «Загальна навчальна вибірка» склало 8.7 %, при цьому для макси-
мально заповнених контейнерів точність покращена на 3 %, для заповнених на 12 % 
– на 22 %. Для режиму «Співпадіння наповненості» середнє покращення точності – 
5.4 %, а максимум досягається для стеганоконтейнерів 12 % наповненості та рівний 
11.3 %. 
Таблиця 3  
 , % 
Точність класифікації, % 
Аналіз у часовій 
області 
Аналіз у області 
cD1 
Аналіз у області 
cD2,3 
Аналіз даних трьох 
областей 
100 94.5156 / 98.2031 87.1094 / 98.9375 85.2656 / 99.8281 97.5313 / 99.8281 
75 93.0781 / 96.8125 86.1719 / 96.2344 82.2500 / 95.9531 97.4375 / 99.7656 
50 90.0625 / 94.6250 73.8281 / 77.8750 77.3906 / 85.3125 96.2969 / 98.8750 
25 86.2188 / 89.4531 54.0313 / 60.0156 75.2969 / 74.4531 93.9844 / 96.2188 
12 52.3750 / 71.7969 50.6563 / 57.0781 73.8125 / 74.0625 74.5469 / 83.0625 
Подібні чисельні результати отримані й при тестуванні методу на базі контро-
льного стеганоперетворення. Крім того для цього методу досліджувався вплив кож-
ного елемента характеристичного вектора, сформованого у часовій області, на ре-
зультуючу точність стеганоаналізу. При класифікації сигналів за одновимірним ха-
рактеристичним вектором найкраща точність отримана для  6VF , було визначе-
но, що при сумісному використанні елементів, точність класифікації за якими скла-
дає 60 % та вища, результат стеганоаналізу покращується, а найкраща точність у ці-
лому була досягнута для 7-ми елементного вектора  8765431 ,,,,,, VF .    
Крім того у розділі наведені результати стеганоаналітичних експериментів, на-
правлених на: порівняння точності стеганоаналізу, що досягається лінійною та нелі-
нійною SVM; визначення оптимальної кількості сигналів у навчальній вибірці; оцін-
ку точності розрізнення двох наборів стеганоконтейнерів фіксованої наповненості;  
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оцінку залежності точності класифікації від наповненості контейнерів навчальної та 
контрольної вибірки сигналів; визначення залежності точності від сили вкраплення 
при МІК-стеганоперетворенні та інші питання. 
В роботі представлені також результати експериментів з виявлення графічних 
стеганоконтейнерів методом на базі КСП при різних умовах стеганоаналізу. Зокре-
ма, здійснено порівняльний аналіз точності вихідного методу, адаптованого для зо-
бражень у форматах без втрат, та п’яти його модифікацій за умови виявлення стега-
ноконтейнерів, створених за допомогою послідовного НЗБ з наповненістю, рівномі-
рно розподіленою у діапазоні від 5 до 100 %. Експерименти показали, що для даної 
задачі оптимальним є використання 64-х елементного характеристичного вектора, 
який об’єднує у собі зміни статистик просторової області та діагональних деталізу-
ючих вейвлет-коефіцієнтів і отриманий після чотирьох атак контрольним вкраплен-
ням з різною наповнюваністю контейнерів. Точність стеганоаналізу в даному випад-
ку зросла на 15 % у порівнянні з вихідним варіантом та склала 97.7 %.  
При виявленні jsteg стеганоконтейнерів, наповненість яких варіювалася від 10 
до 100 %, точність стеганоаналізу за умови 100 % наповнюваності під час КСП 
склала 85.87 %. У варіанті коли при КСП вкраплювалося повідомлення, довжина 
якого менша довжини того, що виявляється, було отримано точність 96.61 %. 
Об’єднання значень змін статистик в один характеристичний вектор привело до по-
кращення точності стеганоаналізу до 97.41 %. 
Результуюча точність виявлення jphide стеганоконтейнерів, що містили 3 кБайт 
додаткової інформації, при КСП із 100 % наповнюваністю склала 86.31 %. Шляхом 
використання КСП, що здійснюється програмою jphide з паролем користувача та 
довжиною повідомлення, які збігаються з відповідними значеннями при первинному 
стеганоперетворенні, було змодельовано варіант стеганоаналізу з відомими міс-
цеположеннями вкраплених бітів. Його точність склала 99.69 %. Тобто jphide стега-
ноконтейнери характеризуються кращою стійкістю до виявлення методом на базі 
КСП у порівнянні з jsteg стеганоконтейнерами, цю стійкість забезпечує закладений в 
jphide стеганоключ, який визначає місцеположення модифікованих даних. 
Чисельні оцінки якості, висвітлені у шостому розділі свідчать, що розроблені 
методи і модифікації придатні для практичного використання при вирішенні задач 
інформаційної безпеки. Результати дослідження були впроваджені та використову-
ються в СБ України. Представлені у роботі методи і алгоритми були використані 
компанією «Твінфілд Україна» при створенні перспективних бібліотек 
комп’ютерної стеганографії та стеганоаналізу. Методи маркування були також за-
стосовані у ТОВ «Торговий дім «Сек» для перевірки цілісності знімків камер спо-
стереження та визначення їх джерела. Крім того матеріали та результати роботи ви-
користовуються при викладанні курсів «Методи захисту інформації» в НТУУ «КПІ» 
та «Комп’ютерна криптологія» в Київському національному університеті ім. Тараса 
Шевченка, що дало змогу адаптувати ці курси до сучасних тенденцій розвитку ме-
тодів захисту інформації та підвищити якість підготовки фахівців з інформаційної 
безпеки. 
В цілому дане дисертаційне дослідження сприяє підвищенню рівня і якості ін-
формаційної безпеки України, надаючи можливість використовувати стеганографіч-
ні та стеганоаналітичні розробки, що відповідають світовому рівню у цих галузях.   
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ВИСНОВКИ 
У дисертаційній роботі запропоновано, теоретично обґрунтовано та досліджено 
нове вирішення актуальної науково-практичної проблеми комплексного підходу до 
забезпечення безпеки інформації методами комп’ютерної стеганографії та стеганоа-
налізу, яке полягає у розробленні, дослідженні та вдосконаленні ефективних за об-
раними основними характеристиками методів, алгоритмів і програмних модулів. У 
рамках роботи побудовано, аналітично та експериментально досліджено, адаптовано 
до різних вимог чи вдосконалено ряд стійких спектральних методів комп’ютерної 
стеганографії та універсальних статистичних методів стеганоаналізу з навчанням і 
класифікацією. 
Основні результати дисертаційної роботи містяться в наступному. 
1. Побудовано узагальнену модель функціонування стеганографічних систем, 
що охоплює системи прихованої передачі даних, цифрових водяних знаків, іденти-
фікаційних номерів та заголовків і враховує можливість ненавмисних, пасивних, ак-
тивних та зловмисних атак. На основі аналізу набору базових характеристик стега-
носистем: невідчутності, стійкості, безпеки, пропускної здатності стеганоканалу та 
обчислювальної складності реалізації, визначено першочергові вимоги до систем, 
що передбачають можливість ненавмисних та активних атак.  
2. На основі аналізу поширених стеганографічних методів і програм, встанов-
лено вразливість інформації, приховуваної програмами Hide4PGP, Steganos Privacy 
Suite 2012, S-Tools 4.0, SilentEye, JPHide 0.5, JSteg до ненавмисних та активних атак. 
Виконаний аналіз та класифікація стеганоаналітичних методів і програм дозволили 
окреслити потенціал подальшого розвитку візуальних, сигнатурних та статистичних 
методів і виділити переваги універсальних статистичних методів з навчанням та 
класифікацією, які полягають у можливості виявляти стеганоконтейнери без знання 
алгоритму чи програми, використаних для вкраплення, та потенційній можливості 
виявляти вдосконалені і нові методи приховування даних шляхом перенавчання 
класифікатора на відповідних стеганоконтейнерах, а також за допомогою реконфі-
гурації характеристичних векторів.  
3. Обґрунтовано доцільність та переваги використання методів спектрального 
аналізу сигналів та зображень при побудові стеганосистем, що функціонують за 
умов порушення цілісності контейнерів-носіїв: у частотній області простіше визна-
чити ті елементи контейнера, в яких зосереджена суттєва інформація про нього, а 
також з’ясувати, яку частину даних буде втрачено в процесі стиснення зі втратами 
та деяких інших поширених операцій обробки. Досліджено наявний апарат спектра-
льного аналізу. 
4. Здійснено аналіз існуючих спектральних стеганографічних методів, виявлено 
їх слабкості: недостатній рівень стійкості, невідчутності чи безпеки, а також уразли-
вість методів до порушень геометрії контейнера, що спричиняє проблему десинхро-
нізації. На основі виконаних класифікації та порівняльного аналізу методів синхро-
нізації ЦВЗ виділено клас методів з найбільшим потенціалом – методи на базі особ-
ливих точок. 
5. Розроблено, обґрунтувано, вдосконалено та досліджено стійкі спектральні 
стеганографічні методи для звукових контейнерів: 
33 
– метод на базі Фур’є та вейвлет перетворень, стійкість до порушень цілісності 
стеганоконтейнера в якому забезпечується вибором найменш вразливих до типових 
операцій обробки частотних субсмуг-носіїв та кодуванням вкраплених бітів не змі-
ною значень окремих відліків, а стійкою зміною форми амплітудного спектра обра-
них субсмуг у тих місцях, де значення елементів амплітудного спектра лежать у ме-
жах визначених порогових величин. Результати тестування показали, що всі вкрап-
лені за даним методом біти зберігаються після типових операцій обробки, які не су-
проводжуються суттєвим погіршенням якості сприйняття. При цьому метод задово-
льняє вимоги IFPI до невідчутності – SNR після маркування не менший за 20 дБ; 
– модифікований метод на базі Фур’є та вейвлет перетворень, що ґрунтується 
на результатах дослідження стійкості місцеположень максимумів амплітудного спе-
ктра до операції стиснення зі втратами та не використовує при вилученні ключ, за-
лежний від оригінального контейнера. Запропоновано покращення стійкості методу 
шляхом використання надлишкових ЦВЗ. За умов вибору оптимальних параметрів 
стеганоперетворення та здійснення БЧХ-кодування (63,7) водяного знаку є досяж-
ною 100 % стійкість до MP3 та OGG стиснення, що не супроводжуються суттєвим 
погіршенням якості сприйняття, а також до НЧ-фільтрації, передискретизації, зашу-
млення та інших шумоподібних атак; 
– вдосконалений метод модуляції тональних маскерів, що відрізняється від іс-
нуючого використанням більш точної психоакустичної моделі на базі пакетної вей-
влет-декомпозиції. Окрім точнішої апроксимації критичних смуг слуху та мульти-
роздільного аналізу, перевагою вдосконаленого методу є те, що обробка сигналу та 
реалізація психоакустичної моделі відбуваються в одній області. Це виключає необ-
хідність перерахунку параметрів моделі, що в свою чергу дозволяє попередити до-
даткову похибку;  
– модифікований метод маркування аудіосигналів з автоматичною синхроніза-
цією ЦВЗ за особливими точками, що є стрибками енергії сигналу. Запропонований 
варіант враховує особливості спектрального наповнення мовних сигналів, характе-
ризується покращенням невідчутності та обчислювальної складності реалізації. Ви-
конано тестування стабільності набору особливих точок, доведено, що зсув особли-
вої точки в області часу для амплітудного спектра замінюється на адитивну заваду. 
В цілому модифікований метод виявляє себе стійким до адитивного гауссівського 
шуму, НЧ-фільтрації, стиснення за стандартами MP3, OGG, WMA, MP4 Audio та 
AMR, помірного обрізування. Тестування стійкості показало виникнення помилко-
вої тривоги в 2-х випадках з 9000. 
6. Розроблено, обґрунтувано, вдосконалено та досліджено стійкі стеганографіч-
ні методи для графічних контейнерів: 
– метод побудови ЦВЗ на базі особливих точок зображення, виділених за до-
помогою детектора кутів Харріса, що виявляє себе стійким до шумоподібних та ге-
ометричних спотворень. Виконано тестування стабільності особливих точок при на-
явності атак масштабуванням, поворотом, обрізуванням, jpeg стисненням та комбіно-
ваних атак, що дозволило підтвердити практичну придатність таких точок для вирішен-
ня проблеми десинхронізації;  
– спектральний метод маркування зображень для задач захисту інформації на 
паперових носіях, що побудований на основі аналізу аналітичної моделі каналу  
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друку/сканування та результатів дослідження впливу наявних спотворень на коефі-
цієнти ДПФ зображення. Запропоновано непомітне вкраплення бітів ЦВЗ в низько-
частотні коефіцієнти амплітудного спектра Фур’є з високими амплітудами. Для ви-
падків, коли процес друку відбувається за допомогою лазерних принтерів, запропо-
новано алгоритм автоматичної компенсації повороту, який дозволяє зменшити кіль-
кість вимог, що накладаються на ЦВЗ;  
– модифікований з використанням розробленого зонального підходу метод  
Коха та Жао, для якого за рахунок дослідження поведінки блоків 2n2n (nN) коефі-
цієнтів ДКП зображень забезпечено стійкість вкраплених даних до природніх спо-
творень, наявних при друці та скануванні.  
7. Розроблено, обґрунтувано, вдосконалено та досліджено стеганоаналітичні 
методи, які здатні ефективно виявляти найбільш поширені у відкритому доступі 
звукові та графічні стеганоконтейнери: 
– вдосконалений метод стеганоаналізу аудіосигналів на базі матриці суміжнос-
ті та SVM-класифікації. Розширено область застосування, уточнено ефективність 
методу при різній наповненості стеганоконтейнерів. Виявлено наявні залежності та 
закономірності, що дозволяє визначати оптимальні параметри та більш точно інтер-
претувати результати стеганоаналізу. Запропоновано формування елементів харак-
теристичного вектора в області деталізуючих вейвлет-коефіцієнтів контейнерів, що 
привело до покращення точності стеганоаналізу в режимі «Співпадіння наповненос-
ті» середньому на 0.8 % для 8-бітних НЗБ стеганоконтейнерів, на 5.4 % для 16-
бітних Hide4PGP стеганоконтейнерів та на 3.4 % для 8-бітних МІК стеганоконтей-
нерів. У режимі «Загальна навчальна вибірка» таке покращення відповідно склало 
4.6 %, 8.7 % та 5 %. Особливо суттєвим є покращення для контейнерів відносно ма-
лої наповненості: до 26 % для 8-бітних НЗБ стеганоконтейнерів, до 22 % для 16-
бітних Hide4PGP стеганоконтейнерів та до 31 % для 8-бітних МІК стеганоконтейне-
рів;  
– вдосконалений метод стеганоаналізу на базі атаки контрольним вкрапленням. 
Виконано пошук відрізняючих статистик у характеристичних векторах контейнерів, 
оцінено вплив кожного елемента характеристичного вектора на результуючу точ-
ність стеганоаналізу. Запропоновано модифікацію методу з використанням аналізу в 
області деталізуючих вейвлет-коефіцієнтів, що передбачає суттєве покращення точ-
ності виявлення стеганоконтейнерів відносно малої наповненості: у режимі «Спів-
падіння наповненості» до 11 % для 8-бітних НЗБ стеганоконтейнерів, до 14 % для 
16-бітних. Запропоновано модифікацію методу, що передбачає покращення точності 
виявлення безключової стеганографії за рахунок наближення до нульових значень 
елементів характеристичних векторів стеганоконтейнерів. Розширено область засто-
сування. Створено модифікацію методу для виявлення стеганоконтейнерів-
зображень у форматах без втрат. Досягнуто покращення точності стеганоаналізу за 
рахунок доповнення характеристичного вектора елементами, обчисленими в області 
деталізуючих вейвлет-коефіцієнтів: у режимі «Співпадіння наповненості» для різ-
них варіантів НЗБ приховування в середньому на 12 % і до 30 % при виявленні сте-
ганоконтейнерів відносно малої наповненості. Досягнуто покращення точності ви-
явлення безключових стеганоконтейнерів відносно малої наповненості: на 20 %  
для послідовного і на 11 % для розподіленого НЗБ. Проаналізовано особливості 
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приховування даних у jpeg зображеннях, що дозволило адаптувати метод для вияв-
лення приховувань у даному типі контейнерів. Точність, що при цьому досягається, 
рівна 97 % для безключових приховувань і 86 % – для створених за стеганоключем. 
8. На основі запропонованих методів і модифікацій розроблено методики стега-
нографічного захисту та стеганоаналізу аудіосигналів і зображень, які підкріплені 
створеним комплексом прикладних програм для вкраплення/вилучення ЦВЗ, виявлен-
ня звукових і графічних стеганоконтейнерів та визначення оцінок якості при різних 
умовах. Здійснені експериментальні дослідження створених методів і модифікацій. 
9. Результати дисертаційного дослідження впроваджені в СБ України, виробни-
чу діяльність ТОВ «Торговий дім «Сек» та компанії «Твінфілд Україна», де викори-
стані як основа для створення стеганографічного і стеганоаналітичного програмного 
забезпечення, що в цілому дозволяє підвищити рівень захисту інформації та засто-
соване, зокрема, для перевірки цілісності мультимедійних об’єктів і автентифікації 
джерела даних. Використання стеганографічного програмного забезпечення в охо-
ронних системах ТОВ «Торговий дім «Сек» надає можливість підтвердити у спірних 
ситуаціях, зокрема в суді, що знімки камер спостереження були зроблені саме заяв-
леними камерами та не підлягали змінам у процесі свого зберігання. Крім того ма-
теріали та результати роботи використовуються при викладанні курсів «Методи за-
хисту інформації» в НТУУ «КПІ» та «Комп’ютерна криптологія» в Київському на-
ціональному університеті ім. Тараса Шевченка, що дало змогу адаптувати ці курси 
до сучасних тенденцій розвитку методів захисту інформації та підвищити якість під-
готовки фахівців з інформаційної безпеки. 
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АНОТАЦІЯ 
Кошкіна Н.В. Спектральні методи комп’ютерної стеганографії та методи сте-
ганоаналізу з навчанням і класифікацією. – Рукопис. 
Дисертація на здобуття наукового ступеня доктора технічних наук за спеціаль-
ністю 05.13.21 – системи захисту інформації. – Інститут кібернетики іме-
ні В.М. Глушкова НАН України, Київ, 2016. 
Дисертаційна робота присвячена питанням захисту інформації методами 
комп’ютерної стеганографії та стеганоаналізу. Запропоновано нові та вдосконалено 
існуючі стійкі спектральні стеганографічні методи для маркування звукових та гра-
фічних контейнерів, обґрунтовано і проаналізовано їх невідчутність та стійкість до 
типових операцій обробки. Досліджено проблему десинхронізації ЦВЗ та задачу за-
хисту інформації на паперових носіях. Вдосконалено, адаптовано до нових типів ко-
нтейнерів та досліджено при різних умовах універсальні (сліпі) статистичні методи 
стеганоаналізу з навчанням та класифікацією, які дозволяють виявляти контейнери, 
створені доступними широкому загалу стеганографічними програмами. 
Створено стеганографічне та стеганоаналітичне програмне забезпечення, за до-
помогою якого отримано чисельні оцінки основних характеристик якості методів.   
Ключові слова: інформаційна безпека, комп’ютерна стеганографія, спектральні 
методи, дискретне перетворення Фур’є, вейвлет-перетворення, стеганоаналіз, стати-
стика, метод опорних векторів. 
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АННОТАЦИЯ 
Кошкина Н.В. Спектральные методы компьютерной стеганографии и методы 
стеганоанализа с обучением и классификацией. – Рукопись. 
Диссертация на соискание ученой степени доктора технических наук по специ-
альности 05.13.21 – системы защиты информации. – Институт кибернетики име-
ни В.М.  Глушкова НАН Украины, Киев, 2016. 
Диссертационная работа посвящена вопросам защиты информации методами 
компьютерной стеганографии и стеганоанализа. Выполнено исследование суще-
ствующих стеганографических и стеганоаналитических методов. Построена обоб-
щенная модель функционирования стеганографических систем, выделены и проана-
лизированы базовые характеристики их качества. Исследовано публичное про-
граммное обеспечение, найдены его уязвимости. Показаны преимущества спек-
трального анализа при решении задач компьютерной стеганографии. Исследована 
проблема десинхронизации ЦВЗ, выполнен сравнительный анализ возможных под-
ходов к ее решению.  
Предложены новые и усовершенствованы существующие стойкие спектральные 
стеганографические методы для маркировки звуковых контейнеров с использовани-
ем свойств Фурье и вейвлет преобразований, а также особенностей системы челове-
ческого слуха: 
 метод с внедрением битов ЦВЗ путем отбрасывания троек частотных составля-
ющих в определенном диапазоне значений амплитудного спектра низкочастотной 
субполосы аудиосигнала; 
 метод с кодированием местоположений битов ЦВЗ местоположениями макси-
мумов амплитудного спектра среднечастотных субполос аудиосигнала; 
 метод модуляции тональных маскеров с использованием дерева пакетной 
вейвлет-декомпозиции, аппроксимирующего критические полосы слуха; 
 метод с самосинхронизацией ЦВЗ по особым точкам, определяемым в вейвлет-
субполосах как скачки энергии аудиосигнала. 
Исследован метод маркировки изображений с самосинхронизацией ЦВЗ по осо-
бым точкам, определяемым с помощью детектора углов Харриса. Получил дальней-
шее развитие подход к решению задач защиты информации на бумажных носителях, 
которые предполагает разбиение процессов печати и сканирования на этапы с даль-
нейшим анализом присутствующих на каждом этапе искажений. Выполнен анализ 
влияния присутствующих искажений на коэффициенты амплитудного спектра изоб-
ражения, выделены области, наименее подверженные искажениям и позволяющие 
осуществлять их модификации без нарушения перцепционного качества контейнера. 
Предложен общий зональный подход к решению задачи защиты информации на бу-
мажных носителях. С учетом этого подхода разработана адаптация метода Коха-
Жао, сохраняющая целостность ЦВЗ после печати и сканирования изображения. 
Усовершенствован и исследован в различных условиях метод стеганоанализа на 
базе матрицы смежности аудиосигналов и SVM-классификации. Достигнуто суще-
ственное улучшение точности выявления стеганоконтейнеров относительно малой 
наполненности, предложена методика определения длинны скрытого сообщения. 
Усовершенствован, адаптирован для выявления контейнеров-изображений в форма-
тах без потерь и с потерями, а также всесторонне исследован метод стеганоанализа 
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на базе атаки контрольным внедрением. Предложена модификация метода, позво-
ляющая существенно повысить точность выявления бесключевой стеганографии. 
Для проведения экспериментальных исследований был создан комплекс стега-
нографического и стеганоаналитического программного обеспечения. Для предло-
женных методов маркирования получены оценки неощутимости ЦВЗ и его стойко-
сти к типичным операциям обработки: зашумлению, фильтрации, сжатию с потеря-
ми, масштабированию, повороту, обрезке, печати/сканированию. Для методов стега-
ноанализа получены оценки точности выявления стеганоконтейнеров, созданных по-
следовательным и распределенным внедрением по методам НЗБ и МИК, реализо-
ванным в пакете Matlab, а также с помощью программ Hide4PGP, S-Tools 4.0, 
Steganos Privacy Suite 2012, JPHide 0.5, JSteg. 
Разработанные стеганографические методы и алгоритмы могут использоваться 
для защиты авторских прав на цифровую интеллектуальную собственность, аутен-
тификации данных и других задач информационной безопасности. Стеганоаналити-
ческие наработки могут применятся для контроля неправомерного использования 
методов компьютерной стеганографии, а также для определения их уязвимостей и 
поиска путей возможного усовершенствования. Использование совокупности полу-
ченных в рамках исследования результатов в современных компьютерных техноло-
гиях приведет к повышению уровня информационной безопасности. 
Ключевые слова: информационная безопасность, компьютерная стеганография, 
спектральные методы, дискретное преобразование Фурье, вейвлет-преобразование, 
стеганоанализ, статистика, метод опорных векторов.  
 
ABSTRACT 
 Koshkina N.V. Spectral methods of computer steganography and methods of steganalysis 
with learning and classification. – Manuscript. 
Thesis for a doctor’s degree in technical sciences, specialty 05.13.21 – information se-
curity systems. – V.M. Glushkov Institute of Cybernetics of National Academy of Sciences 
of Ukraine, Kyiv, 2016. 
The dissertation is devoted to solving the information security problem with using of 
methods of computer steganography and steganalysis. New robust spectral steganographic 
methods for marking digital audio signals and images are proposed and existing methods 
are improved. Their imperceptibility and robustness to common processing operations 
were substantiated and analyzed. The problems of watermark desynchronization and in-
formation protection on paper carriers were examined. Universal (blind) statistical ste-
ganalytical methods with learning and classification were improved and adapted to the new 
types of stego objects and tested under the different conditions. These methods are able to 
detect stego objects that have been created by publicly available steganography programs. 
Steganographic and steganalytical software for these methods was developed and nu-
merical estimations of the quality main characteristics of a method were obtained. 
Key words: information security, computer steganography, spectral methods, discrete Fou-
rier transform, wavelet transform, steganalysis, statistics, support vector machine. 
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